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采用独立可逆认证的图像篡改检测方法
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摘要:针对现有的图像篡改检测方法存在篡改定位不精确以及未受篡改区域不能有效进行无损恢

复的问题,提出采用独立可逆认证的图像篡改检测方法。首先,采用图像分块的独立可逆认证方

法,结合可逆信息隐藏算法的嵌入原理,将现有认证方法中的认证单元由常规的4×4图像子块缩

小为4×3图像子块,解决了认证单元偏大的问题,提高了篡改检测的定位精度;然后,根据子块特

点,自适应地选取改进的像素值排序、局部直方图平移、差值扩展这3种可逆信息隐藏算法,保证每

个子块至少可嵌入1bit认证码的同时,将平均可嵌入认证码的数量提高到3.6bit,实现了图像子

块独立认证与提升了篡改检测正确率;最后,考虑了3种可逆信息隐藏算法之间的连贯性与可逆

性,以确保嵌入端的无效移位尽可能少,以及认证端认证信息的可靠提取。实验结果表明:对于未

受篡改的图像区域,所提方法可以实现原始图像的无损恢复;对于剪贴攻击、常数攻击、拼贴攻击和

随机篡改等常见的篡改攻击,所提方法的初始正确检测率较现有最优方法平均可提升5.82%~
22.3%,细化处理后的正确检测率可接近100%。
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Abstract:Toaddresstheimpreciselocalization oftamperingandineffectiverecovery of
untamperedareasincurrentimagetamperingdetectionmethods,anewindependentreversible
authentication-basedapproachfordetectingimagetamperingisintroduced.Initially,leveraging
animageblock-basedindependentreversibleauthenticationtechniqueandincorporatingthe
embeddingprinciplesofreversibleinformationhidingalgorithms,theauthenticationunitsin
existingmethodsarereducedfromtheconventional4×4imagesub-blocksto4×3imagesub-
blocks.Thismodificationtacklestheissueofoversizedauthenticationunits,therebyenhancing
thelocalizationaccuracyoftamperingdetection.Subsequently,basedonthecharacteristicsof

*收稿日期:2024-05-29。  作者简介:王雨珂(2000—),女,硕士生;黄方军(通信作者),男,教授,博士生导师。  基金

项目:国家自然科学基金资助项目(62072481,U2336208,62472454)。
网络出版时间:2024-09-03    网络出版地址:https:∥link.cnki.net/urlid/61.1069.t.20240902.1633.002



西 安 交 通 大 学 学 报 第58卷 

 http:∥zkxb.xjtu.edu.cn 

sub-blocks,threeenhancedreversibleinformationhidingalgorithms,specificallyimprovedpixel
valuesorting,localhistogramshifting,anddifferenceexpansion,areadaptivelyselectedto
ensurethateachsub-blockisembeddedwithatleast1bitauthenticationcode.Thisprocess
increasestheaverageembeddableauthenticationcodequantityto3.6bits,facilitatingindependent
authenticationofimagesub-blocksandimprovingtamperingdetectionaccuracy.Finally,the
coherenceandreversibilityofthethreereversibleinformationhidingalgorithmsareconsideredto
minimizeirrelevantshiftsduringtheembeddingstageandensurethereliableextractionof
authenticationinformationduringtheauthenticationstage.Theexperimentalresultsdemonstrate
thattheproposedmethodenableslosslessrecoveryoftheoriginalimageinuntamperedareas.
Whenconfrontedwithcommontamperingattackssuchascut-and-paste,constantmanipulation,

collagealterations,andrandomtampering,theinitialaccuracyrateoftheproposedmethodcan
beimprovedbyanaverageof5.82%to22.3%comparedtoexistingoptimaltechniques,withthe
refinedaccuracyratepotentiallyapproaching100%.
Keywords:imagetamperingdetection;reversibledatahiding;pixel-value-ordering;independent

reversibleauthentication

  随着图像处理手段的不断丰富和图像编辑软件

的广泛流行,篡改图像内容的难度和成本都急剧降

低。为了保护数字图像的完整性和真实性,人们提

出了图像认证的概念[1]。一般来说,图像认证方案

可分为2大类:基于数字签名的方案[2-4]和基于脆弱

水印的方案[5-7]。基于数字签名的方法主要通过数

字摘要技术和非对称加密机制实现,生成的数字签

名需要存储在受信任的第三方机构中,当对图像进

行验证时,需要将第三方中提取出的数字签名与图

像生成的数字签名进行比对,以检测出被篡改的区

域。但是,当第三方机构不再可信时,数字签名的真

实性和安全性也将无法得到保障。与基于数字签名

的方法不同,基于脆弱水印的方法直接将水印信息

嵌入到要保护的图像中去,对图像内容的篡改十分

敏感,但嵌入会对载体图像造成不可恢复的破坏,这
在医学图像、军事通信等领域中是无法接受的。

可逆信息隐藏是一种新的无损信息嵌入方式,
它可以在提取所嵌入信息的同时,无失真地恢复原

始载体,因此也被称为无损信息隐藏。该技术在近

年来得到了学者们的广泛研究,Tian[8]最早提出基

于差值扩展的方法,通过扩展2个相邻像素之间的

差值来嵌入1bit信息,这类方法一般嵌入容量较

大,但是引入的失真也较大。相对而言,基于直方图

平移的方法[9-13]引入的失真更小,但是其嵌入容量

受到峰值点的限制。结合差值扩展和直方图平移的

优点,基于预测误差扩展的方法[14-18]考虑更大邻域

内像素的相关性,提高了预测的准确率,可以得到更

加尖锐的预测误差直方图,从而可以在完成信息嵌

入的同时尽可能地减小所引入的失真。基于像素值

排序的方法[19-21]本质上也属于预测误差扩展的方

法,具体嵌入过程中分别用块内次大、次小像素预测

最大、最小像素,从而得到峰值更高的预测误差直

方图。
图像可逆认证方法可以看作是可逆信息隐藏和

脆弱水印技术的结合,嵌入端利用可逆信息隐藏算

法在图像中嵌入认证信息,认证端则通过提取认证

信息来验证图像的完整性。如果图像被篡改,则可

以定位具体的篡改区域;如果未被篡改,则可以完整

地恢复图像。现有的可逆认证方案大致可以分为独

立可逆认证方案和非独立可逆认证方案,两者的主

要区别在于当前待认证子块是否嵌入与自身相关的

认证信息,以及其是否需要借助其他子块来完成可

逆认证。2014年,Lo等[22]首次提出非独立的可逆

认证方法,将图像划分为4×4的子块,在每个子块

中利用基于预测的直方图平移(PBHS)算法[13]复嵌

入1bit认证码,但由于PBHS算法的容量有限,生
成的水印图像视觉质量一般。Nguyen等[23]和 Yin
等[24]在2016年 分 别 提 出 了 改 进 算 法。Nguyen
等[23]通过自适应的预测误差扩展(PEE)算法在不

同纹理复杂度的子块中嵌入不同数量认证码。Yin
等[24]则利用希尔伯特曲线扫描整幅图像,然后对像

素进行分组并在每个分组中通过改进的像素值排序

(IPVO)算法嵌入认证码。2017年,Hong等[25]提

出了一种将IPVO和最低有效位(LSB)替换相结合

的可逆认证方案,在不可嵌入块中利用LSB替换来

嵌入1bit认证码,在可嵌入块中利用IPVO算法嵌
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入与该块对应的认证码以及不可嵌入块中替换下来

的LSB位,从而实现了对不可嵌入块和可嵌入块的

认证。Yao等[26]和王泓等[27]分别对 Hong等[25]的

方法进行了改进:Yao等[26]根据不同的图像内容将

图像以2×2的倍数进行子块划分,实现了最优的检

测块尺寸;王泓等[27]通过置乱操作来避免攻击方获

知嵌入块的划分方案,有效提升了算法的安全性。
上述非独立可逆认证方案中,文献[22-24]存在大量

嵌入容量为零的不可嵌入块,因此不能对所有子块进

行有效保护;而文献[25-27]需要将替换下来的LSB
位全部嵌入到可嵌入块保存,这意味着当可嵌入块遭

到篡改攻击时,其所对应的不可嵌入块即使没有被攻

击,也会由于LSB位提取失败而无法实现准确恢复。
为了解决非独立认证方案带来的问题,Nguyen

等[28]在2016年提出了最早的独立认证方法:对每

个8×8 大 小 的 子 块 进 行 2 次 离 散 小 波 变 换

(DWT),然后利用预测误差扩展方法在低频子带中

嵌入3bit认证码。由于认证码嵌入在DWT系数

中,因此通常不存在不可嵌入块,但该方法存在认证

单元过大、篡改定位能力较弱等问题。随后在2022
年,钟等[29]提出一种基于差值扩展和预测误差直方

图平移的独立认证方法,该方法的嵌入容量大且边

信息少,每个4×4子块可以嵌入2到16bit的认证

码,并且通过在篡改检测的细化处理过程中增加膨

胀和腐蚀操作,进一步提高了算法的篡改检测正确

率。但是,该方法产生的水印图像视觉质量远低于

其他方法,这主要是因为使用差值扩展来嵌入信息

会使得预测误差翻倍,从而引入大量失真。
对比目前主流的8种可逆认证方法在不同维度

的特点,文献[25-27,29]都采用了多种算法的组合

来实现所有子块的认证,但是由于没有考虑算法之

间的连贯性,需要通过无效移位来避免认证端出现

混淆的情况,从而导致不必要的失真。此外,文献

[28-29]虽然实现了独立认证,但是文献[28]存在认

证单元较大、嵌入容量较低的问题,而文献[29]生成

的水印图像视觉质量较差。
针对以上问题,本文提出了一种新的针对图像

子块的独立可逆认证方法,以4×3大小的子块为认

证单元,根据子块自身的特点,分别选取IPVO、局
部直方图平移(LHS)和差值扩展(DE)这3种可逆

信息隐藏算法来完成每个子块的独立认证。本文算

法具体实施过程中,通过2次不同嵌入单元划分模

式下的IPVO嵌入操作,可以在增加嵌入容量的同

时产生失真补偿效果,有效提高算法的认证性能以

及嵌入认证信息后水印图像的视觉质量。同时,本
文还考虑了3种可逆信息隐藏算法之间的连贯性和

可逆性,保证其相互之间不会产生混淆,从而尽可能

地减小可逆嵌入过程中引入的无效移位,有效避免

嵌入认证信息所导致的图像视觉质量降低等问题。

1 基于图像分块的独立可逆认证方法

本文方法的目标是检测图像是否被篡改。如果

检测到图像被篡改,则可以进一步对篡改区域进行

定位;如果检测到图像未被篡改,则可以提取认证信

息并恢复原始图像。本文先对认证码的嵌入、提取

与图像恢复进行介绍,然后对失真补偿现象进行说

明,最后对子块间的互不混淆性质进行数学证明。

1.1 认证码的嵌入

首先,对原始图像进行预处理,然后将图像分块

并为每个子块生成认证码;接下来,对每个子块进行

分类并选择不同的可逆信息隐藏算法来嵌入认证

码,最后合并子块,得到嵌入认证信息的水印图像。
值得注意的是,在预处理和认证码嵌入阶段可能会

产生辅助信息,这些信息都将通过第2次IPVO(2nd

IPVO)嵌入到图像中。图1所示为认证码的嵌入流

程,下面将按步骤对认证码的嵌入过程进行详细

介绍。

图1 认证码的嵌入流程

Fig.1Theembeddingprocessofauthenticationcodes

步骤1 预处理。为了避免待认证图像在嵌入认证

信息时出现部分像素值上溢或下溢的问题,在预处

理过程中通过创建一个与原始图像尺寸相同的位置

图(locationmap,LM)来记录可能产生溢出的像素

位置。首先顺次扫描原始图像,当扫描到值为0、1、

2、253、254、255的像素时,分别修改为3、4、5、250、

251、252,并在位置图对应的位置记录1;当扫描到

原始值为3、4、5、250、251、252的像素时,保持不变,
并在位置图对应的位置记录0;最后对位置图进行

无损压缩,并将压缩后的位置图作为辅助信息的一

部分嵌入到图像中。
步骤2 图像分块与认证码生成。将M×N 的原始图
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像I划分为不重叠的4×3子块,具体子块如图2(a)
所示。利用哈希函数(Mblock,Mrow,Mcol,Mkey)为每

个子块生成一个16bit的认证码β= {b1,b2,…,

b16},其中 Mblock 为当前块中所包含的全部像素信

息,Mrow 和 Mcol 分别为当前块所在行和列,Mkey 为

发送方和接收方事先约定好的密钥。

(a)未划分子块 (b)第1种模式 (c)第2种模式

图2 2种子块划分模式

Fig.2Twosub-blockpartitioningmodes

步骤3 1stIPVO嵌入。为了使4×3子块在IPVO
算法中可以嵌入更多的认证信息,按照图2(b)所示

的方式将其进一步划分为4个嵌入单元,每个嵌入

单元包含3个像素。对于任意一个包含3个像素的

嵌入单元Bn ={Bn
1,Bn

2,Bn
3}(1≤n≤4),其中n为嵌

入单元编号,为了后续说明方便,这里忽略嵌入单元

编号,将其简化记为B={B1,B2,B3}。然后将像素按

照升序排列得到B={Bσ1
,Bσ2
,Bσ3
},其中下标σi表示

Bσi
在初始序列{B1,B2,B3}中的位置,排序方式为稳

定排序,即当Bi =Bj 且i<j时,有σi<σj。
预测误差dmax和dmin计算如下

dmax =Bu -Bv

u=min(σ3,σ2)

v=max(σ3,σ2)

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (1)

dmin =Bs-Bt

s=min(σ1,σ2)

t=max(σ1,σ2)

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (2)

  分别构造关于dmax 和dmin 的预测误差直方图,
根据下式嵌入认证信息

B'σ3=
Bσ3 +b, dmax∈ {0,1}

Bσ3 +1, dmax∈ (-∞,0)∪ (1,+∞) 
(3)

B'σ1=
Bσ1 -b, dmin∈ {0,1}

Bσ1 -1, dmin∈ (-∞,0)∪ (1,+∞) 
(4)

式中:b∈ {0,1}表示要嵌入的1bit认证码;B'σ3
、

B'σ1
分别为Bσ3

、Bσ1
嵌入后的值。

将4个嵌入单元的嵌入容量相加,得到整个子

块在1stIPVO嵌入中的嵌入容量V1(0≤V1≤8)。
步骤4 子 块 分 类。任 意4×3子 块 在 完 成1st

IPVO嵌入后,记录下1stIPVO嵌入容量V1,然后

将该子块按照图2(c)所示的第2种方式重新进行

嵌入单元划分,并再次应用IPVO算法计算在此划

分模式下的嵌入容量,将其记为V2。值得注意的

是,此时只是应用IPVO算法计算嵌入容量而不进

行信息嵌入,容量计算结果将用于子块分类,具体分

类流程如图3所示。如果该4×3子块在2种嵌入

单元划分模式下运用IPVO算法计算得到的嵌入容

量之和不等于0,则将其分类为IPVO块;如果该子

块在2种嵌入单元划分模式下运用IPVO算法计算

得到的嵌入容量之和等于0,则计算该子块在LHS
算法下的嵌入容量VLHS;如果VLHS不等于0,则将其

分类为LHS块,反之为DE块。

图3 子块分类流程

Fig.3Theclassificationprocessofsub-blocks

步骤5 LHS嵌入。对于非IPVO块,优先考虑用

LHS方法来嵌入认证码,没有直接选择差值扩展的

原因是其通常引入的失真较大且容易产生较多的边

信息。对于任意一个如图2(a)所示的非IPVO块,
首先得到其局部直方图,令其峰值点对应的像素值

为P,峰值点左邻点对应的像素值为Pl=P-1,峰
值点右邻点对应的像素值为Pr=P+1,然后选择

峰值点作为参考点,利用峰值点的左、右邻点来嵌入

信息。特别地,如果子块中的像素值均匀分布(即不

同像素值出现的次数相同),则选取该子块内像素值

中位数所对应的点为峰值点;如果直方图中出现多

个峰值点,则选取对应像素值最大的点为峰值点。

LHS嵌入的具体操作如下:如果峰值点P的左

邻点Pl或右邻点Pr存在,则当前块为LHS块,在嵌

入过程中保持峰值点P 不变,将[1,P-2]和[P+
2,254]范围内的像素按下式进行平移
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pLHS
i =

pIPVOi +1, P+2≤pIPVOi ≤254

pIPVOi -1, 1≤pIPVOi ≤P-2 (5)

式中:pIPVOi (1≤i≤12)表示经过1stIPVO嵌入后

的像素。然后,在左邻点Pl或右邻点Pr 上通过下

式进行认证信息嵌入

pLHS
i =

pIPVOi +b, pIPVOi =P+1

pIPVOi -b, pIPVOi =P-1

pIPVOi , pIPVOi =P

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (6)

式中:pLHSi (1≤i≤12)表示经过LHS嵌入后的像素;

P为峰值点;b∈{0,1}表示要嵌入的1bit认证码。
如果峰值点P的左邻点Pl和右邻点Pr都不存

在,则当前块为DE块,不进行任何数据嵌入,但需

要按式(5)进行平移。
步骤6 DE嵌入。对于LHS嵌入后仍然不能实现

独立认证的非IPVO块,即无法嵌入自身认证信息

的子块,采取DE方式进行认证,具体操作如下。对

于任意一个DE块,按照光栅扫描的顺序得到初始

序列 {pLHS
1 ,pLHS

2 ,…,pLHS
n },再将初始序列按升序排

列得到{pLHS
σ1
,pLHS

σ2
,…,pLHS

σn
},然后选择在最大值

pLHS
σn

或最小值pLHS
σ1

中嵌入1bit认证码。其中,n为子

块中像素的个数(n取12),下标σi(0≤i≤n)为像

素值在初始序列中对应的位置,排序方法为稳定

排序。
为了尽可能地避免差值扩展可能导致的像素值

溢出,本文采用一种根据子块内容自适应选取差值

扩展方向的新方案。在上一步的LHS嵌入中可以

得到每个子块局部直方图的峰值点,而峰值点在一

定程度上可以反映该子块内像素的分布范围。因

此,为了尽可能避免差值扩展后得到的像素值大于

255或小于0,设定一个全局阈值θ,在以下2种情况

时向上扩展:① 峰值点P 小于阈值θ且峰值点P 不

等于最大值pLHS
σn
,即P<θ且P≠pLHS

σn
;②峰值点P

大于等于阈值θ且峰值点P 等于最小值pLHS
σ1
,即P

≥θ且P =pLHS
σ1
。具体表示如下

h=pLHS
σn -pLHS

σn-1

H =2h+b
pDE

σn =pLHS
σn-1 +H

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (7)

式中:h表示pLHS
σn

和pLHS
σn-1

或pLHS
σ2

和pLHS
σ1

的差值;H
为h扩展后的值;b∈{0,1}表示要嵌入的1bit认证

码;pDE
σi

为pLHS
σi

扩展后的值。
类似地,向下扩展同样有2种情况:① 峰值点

P大于等于阈值θ且峰值点P不等于最小值pLHS
σ1
,即

P≥θ且P ≠pLHS
σ1
;② 峰值点P 小于阈值θ且峰值

点P等于最大值pLHS
σn
,即P<θ且P =pLHS

σn
。具体

表示如下

h=pLHS
σ2 -pLHS

σ1

H =2h+b
pDE

σ1 =pLHS
σ2 -H

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (8)

  本方案中全局阈值θ采用穷举搜索的方式得

到,即针对每幅图像都在0到255范围内以10为步

长进行搜索,当水印图像的峰值信噪比达到最大时

即为最佳阈值。
值得注意的是,上述向上扩展和向下扩展中的

第2种情况实际上并不符合避免像素值溢出的要

求。但是,为了保证上一步LHS算法的可逆性,子
块的峰值点在DE嵌入前后应当保持不变。因此,
对于差值扩展嵌入点与峰值点恰好重合的特殊情

况,需要选择另一个最值进行反向扩展。在实际嵌

入过程中,这样的特殊情况出现概率较低,因此并不

会产生大量的溢出像素。
如果得到的像素值pLHS

σ1
或pLHS

σn
溢出,则将溢出

像素的相关信息保存到序列S中,然后将小于0的

pLHS
σ1

修改为0,将大于255的pLHS
σn

修改为255。阈值

θ、溢出像素数K和溢出像素相关信息S将作为辅助

信息的一部分通过2ndIPVO嵌入到IPVO块中,这
样认证端就可以对产生溢出的像素进行恢复。
步骤7 2ndIPVO嵌入。与1stIPVO嵌入类似,首
先将每个子块按照图2(c)所示的方式进一步划分

为4个嵌入单元,然后对于任意一个嵌入单元B″=
{B″1,B″2,B″3},将其中的像素按照升序的稳定排列

后得到{B″σ1
,B″σ2

,B″σ3
},其中下标σi 表示B″σi

在初始

序列{B″1,B″2,B″3}中的位置。
预测误差dmax和dmin计算如下

dmax =B″u-B″v
u=min(σ3,σ2)

v=max(σ3,σ2)

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (9)

dmin =B″s-B″t
s=min(σ1,σ2)

t=max(σ1,σ2)

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (10)

  分别构造关于dmax 和dmin 的预测误差直方图,
根据下式嵌入认证信息

B‴σ3=
B″σ3+b, dmax∈ {0,1}

B″σ3+1, dmax∈ (-∞,0)∪ (1,+∞) 
(11)

B‴σ1=
B″σ1-b, dmin∈ {0,1}

B″σ1-1, dmin∈ (-∞,0)∪ (1,+∞) 
(12)
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式中:b∈{0,1}表示顺次从嵌入序列L中取出的1
bit信息;B‴σ3

、B‴σ1
分别为B″σ3

、B″σ1
嵌入后的值。注

意,此时的嵌入序列L 不仅包括当前IPVO块自身

相关的认证信息,还包括所有辅助信息。
步骤8 合并子块与生成水印图像。当所有子块都

已完成认证信息的嵌入,每个子块嵌入的认证码数

量最少为1,最多为16。在实际嵌入过程中,并非所

有子块都能嵌入所生成的全部认证码,但每个子块

应根据自身嵌入容量嵌入尽可能多的认证码以提高

认证精度。最后,将所有子块合并,得到嵌入认证码

后的水印图像W。

1.2 认证码的提取与图像恢复

图4所示为认证码的提取与图像恢复流程。首

先对水印图像进行分块,然后通过不同的可逆信息

隐藏算法对每个子块提取认证码并恢复。接下来进

行篡改检测,根据第1.1节的哈希函数重新生成各

个子块的认证码,将新生成的认证码与提取的认证

码进行比对。如果不一致,认为该块已被篡改,需要

进行检测和定位以得到篡改检测标记;否则,认为该

块未被篡改,合并所有子块,然后经过逆预处理即可

得到原始图像。特别地,2ndIPVO提取出的信息除

了认证码还包括辅助信息,这些辅助信息将用于后

续的认证码提取和逆预处理操作。

图4 认证码的提取与图像恢复流程

Fig.4 Theprocessofauthenticationcodeextractionand
imagerecovery

认证方根据嵌入方法的逆操作提取认证码并进

行认证,具体做法如下所示。
步骤1 图像分块和2ndIPVO提取与恢复。将大小

为M×N 的水印图像W 划分为互不重叠的4×3子

块,将每个子块按照图2(c)所示的第二种方式划分

成4个嵌入单元,将任意一个嵌入单元B‴= {B‴1,
B‴2,B‴3}按照升序排列得到{B‴σ1

,B‴σ2
,B‴σ3

},然后

用嵌入时同样的方法计算预测误差dmax 和dmin。
根据下式提取认证码b∈ {0,1}

b=
0, dmax∈ {0,1}

1, dmax∈ {-1,2} (13)

b=
0, dmin∈ {0,1}

1, dmin∈ {-1,2} (14)

  由此得到2ndIPVO的提取序列L,包括子块自

身的认证信息与所有辅助信息。

  根据下式恢复图像

B″σ3=
B‴σ3

, dmax∈ {0,1}

B‴σ3-1, dmax∈ (-∞,0)∪ (1,∞) 
(15)

B″σ1=
B‴σ1

, dmin∈ {0,1}

B‴σ1+1, dmin∈ (-∞,0)∪ (1,∞) 
(16)

式中:B″σ3
、B″σ1

分别为B‴σ3
、B‴σ1

恢复后的值。
步骤2 子块分类。当所有子块均已完成2ndIPVO
提取与恢复,记录下2ndIPVO嵌入容量V2,然后将

这些子块按照图2(b)所示的第一种方式进行嵌入

单元划分,计算1stIPVO嵌入容量V1。与嵌入过程

中的分类原理一致,按照图3所示的流程对所有子

块进行分类,得到与嵌入端一致的分类情况。
步骤3 DE提取与恢复。在DE块进行提取与恢

复前,需要先从辅助信息中分离出溢出像素相关信

息S,然后对S中记录的像素进行恢复。接下来,顺
次扫描DE 块中的像素得到初始序列{pDE

1 ,pDE
2 ,…,

pDE
n },再将初始序列按升序的稳定排列得到{pDE

σ1
,

pDE
σ2
,…,pDE

σn
},其中n的取值为12,下标σi(0≤i≤

n)表示像素值在初始序列中对应的位置。按照第

1.1节中LHS嵌入时相同的规则寻找DE块的峰值

点P,如果峰值点P 小于阈值θ且P 不等于最大值

pDE
σn
,或峰值点P 大于等于阈值θ 且P 等于最小值

pDE
σ1
,则根据下式向上扩展进行还原

H =pDE
σn -pDE

σn-1

h= H
2

pHS
σn =pDE

σn-1 +h

􀮠

􀮢

􀮡

􀪁
􀪁􀪁
􀪁
􀪁􀪁

(17)

  如果峰值点P大于等于阈值θ且P 不等于最小

值pDE
σ1
,或峰值点P小于阈值θ且P 等于最大值pDE

σn
,

则根据下式向下扩展进行还原

H =pDE
σ2 -pDE

σ1

h= H
2

pHS
σ1 =pDE

σ2 -h

􀮠

􀮢

􀮡

􀪁
􀪁􀪁
􀪁
􀪁􀪁

(18)

式中:H 表示pDE
σn

和pDE
σn-1

或pDE
σ2

和pDE
σ1

的差值;.表

示向下取整;h为H 还原后的值;pHS
σi

为pDE
σi

还原后
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的值。
最后,根据下式可得到提取出的认证信息b

b=H-2h (19)

  与嵌入过程一致的是,如果遇到差值扩展嵌入点

与局部直方图峰值点重合的情况,则需选择另一个最

值进行反向还原,这可以保证DE算法的可逆性。
步骤4 LHS提取与恢复。对于一个非IPVO块,得
到其局部直方图并按照LHS嵌入时相同的规则寻找

峰值点P。由于峰值点在整个认证码嵌入的过程中

都保持不变,因此认证端可以找到与嵌入端相同的峰

值点。根据下式从LHS块中提取认证信息

b=
1, pLHS

i ∈ {P-2,P+2}

0, pLHS
i ∈ {P-1,P+1} (20)

式中,b为提取出的认证信息比特。
根据下式恢复非IPVO块(包括LHS块和DE

块)

pIPVOi =
pLHS

i -1, P+2≤pLHS
i ≤254

pLHS
i +1, 1≤pLHS

i ≤P-2

pLHS
i , P-1≤pLHS

i ≤P+1

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁

(21)
式中:pLHS

i (1≤i≤12)表示经过DE恢复后的像素

值;pIPVOi (1≤i≤12)表示经过LHS恢复后的像素

值。
步骤5 1stIPVO提取与恢复。将所有子块按照图

2(b)所示的第一种方式划分成4个嵌入单元,将任

意一个嵌入单元B'= {B'1,B'2,B'2}按照升序的稳

定排列后得到{B'σ1
,B'σ2

,B'σ3
},然后用嵌入时同样的

方法分别计算预测误差dmax 和dmin。
根据下式提取当前IPVO块中嵌入的认证码b

∈{0,1},得到1stIPVO嵌入的认证信息序列,将其

与2ndIPVO提取得到的认证信息进行拼接,可得到

当前IPVO块的所有认证信息。

b=
0, dmax∈ {0,1}

1, dmax∈ {-1,2} (22)

b=
0, dmin∈ {0,1}

1, dmin∈ {-1,2} (23)

  最后,所有子块根据下式恢复图像

Bσ3 =
B'σ3
, dmax∈ {0,1}

B'σ3-1, dmax∈ (-∞,0)∪ (1,∞) 
(24)

Bσ1 =
B'σ1
, dmin∈ {0,1}

B'σ1-1, dmin∈ (-∞,0)∪ (1,∞) 
(25)

式中,Bσ3
、Bσ1

分别为B'σ3
、B'σ1

恢复后的值。
步骤6 合并子块与恢复原始图像。此时,所有子

块均已完成认证码的提取与图像恢复,接下来根据

第1.1节的哈希函数重新生成各个子块的认证码,
然后将新生成的认证码与提取的认证码比对,如果

一致则认为该块未被篡改,否则认为该块已被篡改。
如果图像没有被篡改,则合并所有子块并进行逆预

处理操作,最终即可得到原始图像I;如果图像被篡

改,则利用Nguyen等[23]提出的篡改检测方法和钟

等[29]提出的细化处理方法对篡改子块进行定位,从
而得到精确的篡改检测标记。

1.3 失真补偿

在两种不同的嵌入单元划分模式下进行IPVO
嵌入有以下两点优势:一方面,两次嵌入可以扩大嵌

入区域和增加嵌入容量;另一方面,不同的嵌入单元

划分模式可以在局部子块内产生失真补偿像素从而

提升水印图像的视觉质量。同时,失真补偿不会影

响整体认证算法的可逆性,包括载体图像的无损恢

复和认证信息的准确提取,
下面通过一个具体的例子来说明失真补偿。图

5所示为Lena图中某一IPVO块依次经过1stIPVO
嵌入和2ndIPVO嵌入时像素值发生的变化,其中蓝色

像素为用于扩展嵌入的像素,红色像素为产生失真

(即与原始值相比发生变化)的像素。图5(a)所示为

子块的原始值,根据图2(b)所示的第1种模式计算出

该子块的1stIPVO嵌入容量为2bit,分别对蓝色像素

119和81进行扩展以嵌入“0”和“1”,其余像素平

移。经过1stIPVO嵌入后,图5(b)中的7个红色像

素共产生了7位失真。然后,根据图2(c)所示的第

2种模式计算出该子块的2ndIPVO 嵌入容量为

1bit,对图5(b)中的蓝色像素119进行扩展以嵌入

“0”,其余像素平移。经过2ndIPVO嵌入后,图5(c)
中的3个红色像素共产生了6位失真。对比图5(b)
和(c)可以发现,中间一列的4个像素全部恢复回原

始值,即产生了失真补偿。

(a)原始子块 (b)1stIPVO嵌入

后的子块

(c)2ndIPVO嵌入

后的子块

图5 子块失真补偿实例

Fig.5Anexampleofdistortioncompensation
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1.4 子块间互不混淆证明

本文通过3种不同的可逆信息隐藏算法实现了对

所有子块的独立认证,且考虑到多种算法组合的连贯

性,本文方法中不同类别的子块在认证端不会产生相

互混淆,也不需要进行无效移位。由第1.1节认证码

的嵌入过程可知,所有子块将根据2次不同嵌入单元

划分模式下的IPVO嵌入容量和LHS嵌入容量进行分

类,分类完成后,非IPVO块将依次进行LHS嵌入和

DE嵌入。接下来本文将证明LHS嵌入和DE嵌入并

不会将非IPVO块与IPVO块混淆,因此也不会影响认

证端对IPVO块的判定以及认证信息的提取。
(1)LHS嵌入。尽管本文方法在子块分类中的

2次IPVO容量计算分别在不同的嵌入单元划分模

式下进行,但本质上均为IPVO 嵌入,因此以非

IPVO块在2种划分模式下的任意一个嵌入单元B
= {B1,B2,B3}为例,将其按照升序排列得到B =
{Bσ1

,Bσ2
,Bσ3
},该序列必定满足

dmax∈
(-∞,0), dmax =Bσ2 -Bσ3

(1,∞), dmax =Bσ3 -Bσ2 (26)

dmin∈
(-∞,0), dmin =Bσ1 -Bσ2

(1,∞), dmin =Bσ2 -Bσ1 (27)

式(26)、(27)表明,该嵌入单元在IPVO嵌入中没有

嵌入容量。

接下来对非IPVO块进行LHS嵌入,表1给出

了预测误差在LHS嵌入中可能出现的所有取值情

况。根据子块的峰值点P 与嵌入单元内3个像素

Bσ1
、Bσ2

、Bσ3
之间的不同大小关系,dmax 和dmin 表示

该嵌入单元在IPVO 嵌入中的预测误差,dLHS
max 和

dLHS
min 则分别表示dmax和dmin经过LHS嵌入后的预测

误差。表1为预测误差在LHS嵌入中可能的取值情

况,由表1可以得出以下结论:如果预测误差dmax本

身大于1,则经过LHS嵌入后的预测误差dLHS
max 将保

持不变或增大;如果预测误差dmin 本身小于0,则经

过LHS嵌入后的预测误差dLHS
min 将保持不变或减小。

因此,LHS嵌入不会使得非IPVO块与IPVO块发

生混淆。

表1 预测误差在LHS嵌入中可能的取值情况

Table1ThepossiblevaluesofpredictionerrorsinLHSembedding

大小关系
dLHSmax可能的取值情况 dLHSmin 可能的取值情况

dmax<0 dmax>1 dmin<0 dmin>1
Bσ1<Bσ2<Bσ3<P dmax,dmax-1 dmax,dmax+1 dmin dmin

Bσ1<Bσ2<Bσ3=P dmax,dmax-1 dmax+1 dmin,dmin-1 dmin,dmin+1
Bσ1<Bσ2<P<Bσ3 dmax,dmax-1,dmax-2 dmax,dmax+1,dmax+2 dmin,dmin-1 dmin,dmin+1
Bσ1<Bσ2=P<Bσ3 dmax,dmax-1 dmax+1 dmin,dmin-1 dmin+1
Bσ1<P<Bσ2<Bσ3 dmax,dmax-1 dmax,dmax+1 dmin,dmin-1,dmin-2 dmin,dmin+1,dmin+2
Bσ1=P<Bσ2<Bσ3 dmax,dmax-1 dmax,dmax+1 dmin,dmin-1 dmin+1
P<Bσ1<Bσ2<Bσ3 dmax dmax dmin,dmin-1 dmin,dmin+1

  (2)DE嵌入。由式(7)和式(8)可知,DE嵌入

会使得子块内的最小值保持不变或变小、最大值保

持不变或变大。因此对于任意一个嵌入单元,其预

测误差dLHS
max 和dLHS

min 将在DE嵌入后继续保持大于1
或小于0的状态,故非IPVO块与IPVO块也不会

产生混淆。另外,由于在选择差值扩展方向时已经

避免了对局部直方图峰值点的修改,因此DE块和

LHS块之间也不会产生混淆。

2 实验分析与讨论

本文使用6幅512×512像素标准灰度图像

Splash,Baboon、Lena、Plane、Peppers,House进行

实验,采用峰值信噪比RPSNR来衡量嵌入认证信息后

图像的视觉质量,使用钟等[29]提出的正确检测率Y
来评价本文方法的认证性能。

Y =Cblock

Tblock
×100% (28)

式中:Cblock表示正确检测出的篡改块数;Tblock表示

实际的篡改块数。
为了验证本文方法的可逆性,本文给出了未受

攻击图像与受攻击图像的恢复情况。为了证明本文

方法的有效性,本文从嵌入容量、视觉质量和认证精

度3个方面将本文方法与 Hong等[25]、Yao等[26]、
王泓等[27]和钟亦友等[29]的最新方法进行了对比。

2.1 可逆性验证

本文提出一种分块独立的可逆认证方法,对于

图像中未受篡改攻击的子块,可以实现子块的无损

恢复与认证信息的准确提取;对于受到篡改攻击的

子块,可以实现精确的篡改检测与定位。
为了验证上述可逆性,接下来以Plane图像受
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到篡改攻击为例进行实验。图6分别展示了未受篡

 (a)未受攻击时的

恢复图像

(b)未受攻击时恢复图像

与原始图像的差值

 (c)受到攻击时的

恢复图像

(d)受到攻击时恢复图像

与原始图像的差值

图6 未受攻击图像与受攻击图像的恢复情况

Fig.6Recoveryofuntamperedandtamperedimages

改攻击和受篡改攻击后的水印图像恢复情况,以及

未受篡改攻击和受篡改攻击后的恢复图像与原始图

像的差值。对于未受攻击的图像,恢复图像与原始图

像的差值为0,证明原始载体图像可以被无损恢复。
对于受到攻击的图像,恢复图像与原始图像的峰值信

噪比为20.25dB,且从恢复图像与原始图像的差值可

以看出,左下区域的子块由于受到攻击而无法实现无

损恢复,其余区域的子块则可以实现无损恢复。

2.2 3种嵌入算法的性能对比

为了进一步探究2次不同嵌入单元划分模式下

的IPVO、LHS和DE算法在本文方法中起到的认

证效果,表2给出了这3种嵌入算法在不同测试图

像中的嵌入容量、认证子块数以及2次IPVO嵌入

产生的失真补偿像素数。

表2 3种嵌入算法的性能对比

Table2Comparisonofthreeembeddingalgorithms

图像
容量/103bit 子块数/103bit

两次IPVO LHS DE 两次IPVO LHS DE

两次IPVO失真

补偿像素数

Splash 102.18 0.27 0.39 21.26 0.24 0.39 9783
Baboon 26.95 1.88 6.87 13.27 1.76 6.87 6401
Lena 73.54 0.81 1.76 19.39 0.73 1.76 12550
Plane 103.47 0.54 1.52 19.87 0.50 1.52 8358
Peppers 60.44 0.90 1.63 19.47 0.78 1.63 7112
House 90.71 0.86 2.64 18.45 0.80 2.64 8765
平均值 76.21 0.88 2.47 18.62 0.80 2.47 8828

  从表2可以看出,两次IPVO算法在认证中起

主要作用,6幅测试图像里平均84.5%的子块为

IPVO块,且平均一个IPVO块可嵌入的认证码多

达4.1bit。此外,两次IPVO嵌入还能产生相当数

量的失真补偿像素。相比之下,通过LHS和DE算

法实现认证码嵌入的子块较少,平均一个LHS块

可嵌入1.1bit认证码,而一个DE块固定嵌入1bit
认证码,但这2种算法在整个认证过程中都起到了

重要的作用,LHS算法可以嵌入至少1bit认证码,
相较DE算法引入的失真更少且能实现更高的篡改

检测准确率,同时还不会产生额外的溢出信息;DE
算法虽然只能嵌入1bit认证信息,但能够保证所有

子块都嵌入认证码,是实现子块独立认证的关键。

2.3 嵌入容量对比

一般情况下,认证效果随着嵌入容量的增加而增

加,表3为本文方法与文献[25-27,29]方法的嵌入容

量对比。从表中可以看出本文方法的嵌入容量远大

于其他4种方法,这主要得益于本文采用了2种不同

的IPVO嵌入单元划分模式。虽然文献[25-27]也使

用了IPVO算法来嵌入认证信息,但平均嵌入容量却

不及本文方法的一半,主要原因是这些方法都将4×
4子块固定划分成4个2×2的嵌入单元,因此无法进

行两次不同划分模式下的IPVO嵌入。钟等[29]采用

了双层嵌入模式,但是嵌入容量也不及本文方法,这
是因为本文的分块尺寸更小,在相同大小的图像中产

生的子块数量更多,因此可以得到更大的嵌入容量。
表3 不同方法的嵌入容量对比

 Table3Comparisonofembeddingcapacityofdifferent

methods

图像
容量/104bit

文献[25]文献[26]文献[27]文献[29] 本文

Splash 5.3 5.3 4.6 8.7 10.3

Baboon 1.3 1.3 1.2 2.0 3.6

Lena 3.8 3.8 3.2 6.0 7.6

Plane 5.2 5.2 4.7 8.7 10.6

Peppers 3.1 3.1 2.8 3.8 6.3

House 4.6 4.6 4.2 7.6 9.4
平均值 3.9 3.9 3.5 6.1 8.0
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2.4 水印图像质量对比

表4给出了6幅测试图像在嵌入认证信息后的峰

值信噪比,可以看到本文方法的峰值信噪比平均值要

低于文献[25-27],这主要是由于本文采用了失真较大

的DE算法来实现子块的独立认证,而文献[25-27]采
用失真极小的LSB替换算法来嵌入认证码,但无法

实现对不可嵌入块的独立认证。与同样实现独立认

证的钟等[29]方法相比,除了Splash图像以外,本方法

得到的峰值信噪比都更高,主要原因有二:首先,

IPVO算法本身由PEE算法改进而来,其通过使用新

的预测器可以减少移位像素,从而产生更小的失真;
其次,两次不同嵌入单元划分模式下的IPVO算法可

以产生失真补偿的效果,而钟等[29]采用的棋盘格式

双层嵌入不存在失真补偿。值得注意的是,对于纹理

较为复杂的Baboon图像,文献[25-27]由于嵌入容量

过低而无法实现认证,钟等[29]的方法可以实现独立

认证,但得到的峰值信噪比低于人眼视觉感知的标准

(38dB)。相比之下,本文方法不仅可以实现独立认

证,且得到的水印图像视觉质量较钟等[29]得到的水

印图像更好,峰值信噪比提高了3.6dB。
表4 不同方法的峰值信噪比对比

Table4Comparisonofpeaksignal-to-noiserateofdifferent
methods

图像
峰值信噪比/dB

文献[25]文献[26]文献[27]文献[29] 本文

Splash 51.65 49.55 51.53 46.08 45.18
Baboon 34.59 38.19
Lena 50.60 47.95 50.01 42.64 43.03
Plane 51.04 48.84 50.65 42.40 43.16
Peppers 50.34 50.62 50.02 41.39 43.15
House 50.37 47.85 49.96 41.24 41.98
平均值 50.80 48.96 50.43 41.39 42.45

2.5 认证性能对比

对于可逆认证而言,水印图像通常可以恢复出

原始图像,因此相较于水印图像的视觉质量,其认

证性能更值得关注。实验结果表明,本文方法在

确保水印图像质量可接受的同时,能获得更好的

认证精度。实验中本文对5种可逆认证方法得到

的Lena水印图像进行多种篡改攻击,并分别从初

始正确检测率和细化处理[29]后的正确检测率这两

个方面进行比较。
如图7所示,实验分别对Lena图像进行剪贴攻

击、常数攻击、拼贴攻击和随机篡改攻击。其中,随
机篡改攻击的比例为1%,即随机选择1%的子块,
并将子块内的一个像素随机修改为不大于255且不

小于0的任意值。

(a)剪贴攻击 (b)常数攻击 (c)拼贴攻击 (d)随机篡改

图7 4种篡改攻击

Fig.7Fourtypesoftamperingattack

从表5中可以看到,本方法在4种攻击下的初

始正确检测率都要明显高于文献[25-27],这是因为

本方法的嵌入容量更大,子块嵌入的认证信息也更

多。与钟等[29]的方法相比,本文在剪贴攻击、常数

攻击以及拼贴攻击上都有更高的初始正确检测率,
这依然得益于本文较高的嵌入容量,但对于随机篡

改攻击,本文的初始正确检测率要低于钟等[29]方

法,这是由于本方法通过差值扩展仅能嵌入1bit认

证码,而钟等[29]方法通过双层嵌入的差值扩展可嵌

入2bit认证码。经过细化处理[29]后,本文的细化

正确检测率同样显著高于前3种认证方案,这也符

合初始正确检测率的结果。与钟等[29]的方法相比,
本方法在前3种攻击下的细化正确检测率都与其接

近,但随机篡改的正确检测率较低,这同样是由差值

扩展时嵌入的认证码数量差异导致的。

表5 不同方法的初始和细化正确检测率对比

Table5Comparisonofinitialandrefineddetectionaccuracyratescorrespondingtodifferentmethods

篡改攻击

类型

初始正确检测率/% 细化正确检测率/%

文献[25] 文献[26] 文献[27] 文献[29] 本文 文献[25] 文献[26] 文献[27] 文献[29] 本文

剪贴攻击 66.47 73.60 60.67 84.13 85.12 95.33 97.07 95.73 98.27 98.97

常数攻击 63.28 74.12 62.50 75.00 82.34 98.93 98.63 99.02 99.90 99.93

拼贴攻击 62.50 70.70 69.92 76.17 94.89 96.09 97.66 100.0 100.0 100.0

随机篡改 58.64 48.47 58.02 81.48 77.72 58.64 48.47 58.02 81.48 77.72

 注:细化正确检测率由钟等[29]所提出的细化处理方法计算得出。

051



 第12期 王雨珂,等:采用独立可逆认证的图像篡改检测方法

 http:∥zkxb.xjtu.edu.cn 

  需要强调的是,其他4种方法的认证单元均为

4×4大小的子块,而本文方法的认证单元为4×3
大小的子块。一般来说,子块尺寸越大意味着嵌入

容量越大,因此可以嵌入更多的认证信息以实现更

高的正确检测率。但是子块的尺寸会影响篡改区域

的定位精度,也就是说在大尺寸子块的情况下,即使

确定子块被篡改也很难定位具体发生在子块的哪个

区域。因此,相比于现有方法,本文方法能够在大部

分的篡改攻击下实现更高的正确检测率,同时使得

可逆认证的认证单元从常规的4×4缩小到了4×
3,实现了更加精准的篡改定位。

3 结 论

本文提出了一种基于图像分块的独立可逆认证

方法。为了实现独立认证,本文采用了3种可逆信

息隐藏算法来实现每个子块认证信息的嵌入,其中

两次不同嵌入单元划分模式下的IPVO嵌入不仅可

以使得大部分子块嵌入尽可能多的认证码,而且还

能产生失真补偿的效果以提升视觉质量,而LHS
嵌入在帮助一部分子块完成认证码嵌入时具有引入

失真较小的优点,另外DE嵌入则保证了所有子块

都能嵌入认证码,对子块的独立认证起到了关键作

用。此外,本文还考虑了多种算法组合使用时的连

贯性和可逆性,在保证不同类别的子块互不混淆的

情况下,不需要进行额外的无效移位。实验结果表

明,本文方法在保证视觉质量可接受的同时,比现有

的可逆认证方案具有更高的篡改检测准确率和更精

细的篡改定位能力。
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