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面向开集场景的辐射源个体识别

王春升,王永民,许华,张悦,朱丽莉

(空军工程大学信息与导航学院,710077,西安)

摘要:为解决现有开集场景下辐射源个体识别算法鲁棒性不强、识别性能较低的问题,结合原型网

络提出了一种开集场景下适用于一维信号的辐射源个体识别模型。对采集的辐射源I/Q信号进

行功率归一化、切片和加噪等预处理操作;设计用于识别I/Q信号的一维卷积神经网络,并在网络

中加入具有注意力机制的压缩激励模块,以此提高网络中有效特征通道的权重;将该网络结构和原

型学习思想相结合,利用预处理的数据集进行训练和测试。在训练过程中,利用距离交叉熵损失函

数为每个类别学习一个原型,并将信号特征到原型的距离作为分类依据,同时利用原型损失函数以

提高信号类内紧密度的方式增大类间距离,进一步增强分类能力;在测试过程中,利用自适应距离

分类规则为每个类别学习一个自适应的距离阈值,并通过距离阈值完成对已知目标的分类和未知

目标的检测。对5种ZigBee设备采集的信号进行实验,结果表明:在信噪比为-10~10dB之间,
所提模型的识别准确率比通常所用的基于极值理论的模型高8%左右。
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SpecificEmitterIdentificationUnderOpenSetScenes
WANGChunsheng,WANGYongmin,XUHua,ZHANGYue,ZHULili
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Abstract:Thispaperproposesaspecificemitteridentificationmodelsuitableforone-dimensional
signalsunderopensetscenesbasedonprototypenetwork.Themodelisusedtosolvetheprob-
lemsofweakrobustnessandlowrecognitionofexistingalgorithmsforspecificemitteridentifica-
tionunderopensetscenes.Firstly,theI/Qsignalscollectedarepreprocessedbypowernormali-
zation,slicingandnoiseaddition.Then,aone-dimensionalconvolutionalneuralnetworkforrec-
ognitionofI/Qsignalsisdesigned,andasqueeze-and-excitationblockwithattentionalmecha-
nismisaddedtothenetworktoimprovetheweightsoffeaturechannelswithhighefficiency.Fi-
nally,thepreprocesseddatasetisusedtotrainandtestthenetworkbasedontheideaofproto-
typelearning.Duringthetrainingprocess,thedistancecrossentropylossfunctionisusedfor
prototypelearningforeachcategory,takingthedistancebetweenthesignalfeaturesandthepro-
totypeastheclassificationbasis.Atthesametime,theprototypelossfunctionisusedtoincrease
theinter-classdistancebycompactingtheintra-classsignals,whichfurtherenhancestheclassifi-
cationability.Duringthetestingprocess,thenetworkcanlearnanadaptivedistancethreshold
foreachcategorybyusingtheadaptivedistanceclassificationrule.Thedistancethresholdisused
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fortheclassificationofknownclassesandthedetectionofunknownones.Experimentsarecar-
riedoutonthesignalscollectedfromfiveZigBeedevices.Simulationresultsshowthattherecog-
nitionrateofproposedmodelisabout8%higherthanthecommonmodelsbasedonextremevalue
theorybetweenasignal-to-noiseratiofrom-10dBto10dB.
Keywords:specificemitteridentification;opensetscenes;prototypenetwork;convolutional

neuralnetwork

  随着信息技术的迅猛发展以及通信辐射源种类

数量的日益增多,无线网络安全和电子侦察面临着严

峻挑战。传统的 MAC地址和秘钥认证方法容易被

伪造和破解,依靠信号分析方法去追踪和识别信号已

无法满足复杂电磁环境下的侦察需求,特定辐射源识

别(specificemitteridentification,SEI)[1]通过提取辐射

源信号中固有的指纹特征,再配合传统的秘钥等认证

方法可以加强对非法设备的识别和身份认证,提高通

信系统安全性能。另外,在电子侦察领域中,通过识

别个体特征可以有效获取非合作目标信息、追踪信号

位置空间、分析战场电磁态势并获取价值情报。
根据通信辐射源的工作状态,可以将信号指纹

特征分为暂态特征和稳态特征。暂态特征的差异明

显且容易分辨,但提取暂态特征对设备的精密性和

采集条件要求高,且易受噪声干扰[2]。相较于暂态

特征,稳态特征获取容易,基于稳态特征提取射频指

纹的方法有广泛的研究和适用范围,如通过高阶累

积量[3]、矩形积分双谱[4]、变分模态分解[5]等特征变

化方法进行特征提取,并通过支持向量机(support
vectormachine,SVM)、聚类等分类算法进行分类。
但是,这些人工设计的特征提取和分类方法复杂度

较高、泛化性不强、识别率低。
随着深度学习技术的快速发展[6],很多学者将

其应用于辐射源个体识别或信号识别领域。例如,
利用不 同 的 卷 积 神 经 网 络(convolutionalneural
network,CNN)对信号的 Hilbert谱图像[7]、差分星

座轨 迹 图(differentialconstellationtracefigure,

DCTF)[8-10]、时频谱图[11-12]进行识别,这些方法都较

传统方法有了大的性能提升。为了减少在信号变换

中特征的丢失和模型复杂度,很多学者利用一维

CNN和长短期记忆网络(longshort-termmemory
network,LSTM)直接对基带I/Q序列数据进行特

征提取和分类[13-14]。进一步地,CNN和LSTM 融

合的混合网络识别方法[15]、基于复数神经网络的识

别方法[16]也相继被提出,这些方法利用深度学习的

强大特征提取能力、自学习能力和相应的数据处理

方法,使得分类性能得到了很大提升。

以往研究的通信辐射源个体识别方法大都是基

于闭集环境,但实际的应用场景往往都是处于开集

环境。目前,已有部分学者开始研究在开集场景下

的辐射源个体识别。文献[17-18]利用基于极值理

论的OpenMax[19]对雷达的高分辨距离像以及辐射

源个体进行识别,相较于传统的开集识别模型有较

好的性能优势。此外,将tripletloss、centerloss等

多种度量学习方法和深度学习结合的识别方法[20]

以及基于半监督和对抗自编码器的辐射源个体开集

识别方法[21-22]都取得了较好的效果。近年来,结合

原型学习思想和深度神经网络的原型网络被用于小

样本条件下的图像识别[23]、类增量学习[24]和开集识

别[25],这些方法都取得了相较于传统CNN更好的

识别性能。
目前,针对通信辐射源个体的开集别研究较少,

且识别性能和鲁棒性还有待提升。文献[10]基于原

型学习[24]提出残差原型网络结构,并针对信号的差

分星座轨迹图进行识别,在闭集环境下取得了良好

的识别性能。在此基础上,本文提出了一种开集场

景下适用于一维信号的辐射源个体识别模型,该网

络模型采用原型学习思想,在一维卷积神经网络中

加入压缩激励(squeeze-and-excitation,SE)模块[6],
利用基于原型的距离交叉熵损失(distancecross
entropy,DCE)函数为每一个类别学习一个原型,通
过类原型之间的距离完成分类。在此基础上,加入

原型损失(prototypeloss,PL)函数,在提高信号类内

紧密度的同时扩增内间距离,进一步提高了模型分类

能力。基于PL的作用原理,采用基于自适应距离的

分类规则完成对已知目标的分类和未知目标的检测,
从而完成了开集识别。对5种ZigBee设备采集的

I/Q原始数据进行实验,结果表明,本文提出的模型

相较于其他经典方法具有更高的识别性能。

1 开集识别和原型学习

1.1 开集识别

对于一个特定的识别问题,常用的识别方法是

闭集识别,即测试集的样本类别和用于训练的样本
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类别相同。假定样本的类别数量为 N,闭集识别所

解决的问题就是完成测试集中 N 个类别的分类。
但是,实际的应用场景中往往都是处于开集的环境,
需要测试的样本中可能包含了训练集中没有出现的

新类别,利用闭集识别方法所训练的模型在进行识

别时会将来自未知类的测试样本识别为已知类别,
从而严重影响识别精度。

开集识别为解决该问题提供了新的思路,即在

对已知的N 类样本进行分类识别的基础上完成对

未知类目标的检测或拒绝。闭集识别和开集识别的

分类模型如图1所示。在闭集识别中,所学习到的

整个特征空间将会被分配给所有已知类,未知类目

标只能被判定为某一个相似的已知类;在开集识别

中,已知类别的特征空间是有限的,分类边界在对已

知类别进行分类的同时可识别出未知类别,并将所

有未知类别的样本划分为一类。

图1 闭集识别和开集识别模型

Fig.1Recognitionmodelsforclosedsetandopenset

1.2 原型学习

原型学习通过特定的学习方法为每个类别计算

出一个或多个原型表示aij,其中i∈ 1,2,…,N  表

示样本中共有N 个类别,j∈ 1,2,…,M  表示每个

类中有M 个原型[24]。在分类识别任务中,可以利

用神经网络强大的特征提取能力来提取数据特征,
并构建每一个类原型,神经网络作为特征提取器可表

示为f(x;θ),x和θ分别表示网络的原始输入和参

数[10]。以往的CNN模型在分类的时候使用softmax
函数对全连接层的输出进行归一化,以最大概率值对

输入样本x进行判定和分类。分类依据为

x∈argmax
y

p(y|x)

p(y|x)= exp(δy)

∑
N

i=1
exp(δi)

􀮠

􀮢

􀮡

􀪁
􀪁􀪁
􀪁
􀪁􀪁

(1)

式中:y∈ 1,2,…,N  ;p(y|x)表示样本x属于

类别y 的概率;δi 表示第i类对应的网络输出值。利
用原型学习进行分类时,网络可为每个类学习一个

原型。对于任意样本,可以将它划入到距离最近的

原型所属的类别。该过程可以表示为

x∈argmax
i

gi(x) (2)

式中gi(x)是类别i的分类函数,表示为

gi(x)=-‖f(x;θ)-ai‖22 (3)
其中f(x;θ)和原型ai 可以联合学习。在学习过程

中,不断将某一类原型推向该类的样本特征,而其他

类的原型远离该类样本特征。原型学习将分类问题

转化为在特征向空间中的最近邻问题,结合神经网

络的特征提取优势,可以有效缓解过拟合,提高泛化

性能和识别性能。

2 辐射源个体识别模型

2.1 模型框架

开集场景下基于原型网络的辐射源个体识别模

型是利用一维卷积神经网络为基础结构,结合原型

学习方法和SE模块对预处理的I/Q信号进行识

别,并利用自适应距离分类规则完成分类预测。
开集场景下基于原型网络的辐射源个体识别模

型如图2所示,主要分为3个模块。第1个模块为

数据处理模块,接收端接收信号后,首先对其进行高

采样率采样,然后按照样本长度对数据进行功率归

一化、切片和加噪等操作,最后按预设比例划分训练

集和测试集。第2个模块为特征提取和参数更新模

块。将处理好的I/Q数据送入一维CNN,对于该网

络模型,给定输入x,通过神经网络特征提取器

f(x;θ)获得它的抽象特征表示。在训练阶段,通过

最小化损失函数和神经网络的反向传播算法同时更

新网络参数和原型,更高效地训练整个网络。第3
个模块为分类模块,在训练阶段,将训练样本提取到

的抽象特征与所有原型进行匹配,根据欧氏距离将

其分类到最近原型所属的类别。在测试阶段,将测

试样本提取到的抽象特征与所有已训练好的原型进
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行匹配,根据自适应距离分类规则将测试样本分类 为已知类别的某一类或未知类别。

图2 开集场景下基于原型网络的辐射源个体识别模型

Fig.2Specificemitteridentificationmodelbasedonprototypenetworkforopensetscenes

2.2 网络结构设计

开集识别网络结构如图3所示。本文直接对序

列数据进行处理,复杂度较低,故设计的网络结构以

较为简单的一维卷积神经网络为基础。网络层数共

有4层,每一层的卷积核数分别为32、64、128、256。
在每一个卷积层后添加内核为2的最大池化层来降

低模型的复杂度和过拟合程度,通过4层的网络使

得最后的输出样本维度降到一个较低的值,以便充

分提取数据的深层特征。

图3 开集识别网络结构

Fig.3Networkstructureofopensetrecognition

每个卷积层的卷积核大小为1×9,使用较大的

卷积核能够充分提取序列数据中的时序信息。在每

一次卷积和池化操作后加入SE模块,通过调整各

通道的权重进一步提高识别准确率。在最后一个卷

积层中加入Dropout层,以缓解模型在训练中出现

的过拟合现象。在卷积操作中对每一个样本数据的

边缘补0,保证充分提取该样本的特征,并确保卷积

后得到的样本长度不变。
在卷积层后,采用PReLU激活函数。PReLU

激活函数在负值时的斜率是在0~1之间可学习的。
在神经网络中,初始化权重和权重更新时,都有可能

出现权重为负值的情况,使用PReLU激活函数,保
证了在激活函数输入特征为负值的时候其输出值不

为全0,能够更全面地保留网络提取的特征,提升识

别性能。在所有卷积操作完成后,采用自适应平均

池化,输出大小维度为1×1。最后经过全连接层,
输出2维特征,输出特征通过DCE损失和PL损失

计算特征到原型的欧氏距离,同时更新网络参数和

原型ai。
网络中加入的SE模块采用了注意力机制,其

核心思想是通过不断学习来自动获取在卷积过程中

每个特征通道的重要程度,依据重要程度来调整各

通道的权重,在权重的作用下可提高有效通道特征

的影响,抑制作用较小的通道特征,进而提高网络的

识别性能。一维SE模型如图4所示,输入数据

X=(u1,u2,…,uC'),经过卷积操作后提取的特征为

U=(u1,u2,…,uC),其中C 和C'代表通道维度,L
和L'代表每一个通道的特征维度。为了适应一维

数据处理,将SE模块中的二维结构改为一维结构。
该模块总共分为3个步骤。第1步,进行Squeeze
操作。保留通道数不变,将时间序列数据中的C×L
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维特征经过一维自适应平均池化,变成C×1维特

征,使其具有全局感受野。该过程可表示为

zc=Fsq(uc)= 1L∑
L

i=1
uc(i) (4)

式中:Fsq(·)代表Squeeze操作;uc∈RL 代表操作

前的特征分布;zc 代表z的第c个分量,z∈RC 代表

Fsq(·)操作后的特征分布;uc(i)代表U 中第c个通

道的第i个分量。

图4 一维SE模型

Fig.4One-dimensionalSEmodel

  第2步,进行Excitation操作。该操作经过两

个全连接层,第一个全连接层表示为W1∈R
C
r×C。

它将特征压缩为C/r通道,其中r是通道的压缩比

例,可以极大地减少参数量和计算量,文中的r为

16。之后,经过一个ReLU激活函数。第二个全连

接层表示为W2∈RC ×C
r,将特征还原为C 通道。最

后,使用一个Sigmoid激活函数。经过全连接层和

非线性激活层,可以得到一个0-1之间的归一化权

重s=(s1,s2,…,sC)。该过程表示为

s=Fex(z,W)=σ(g(z,W))=σ(W2δ(W1z))
(5)

式中:δ 代 表 ReLU 函 数;σ 代 表 Sigmoid函 数;

Fex(·,W)代表Excitation操作。
第3步,进行特征重标定操作,将归一化的权重

逐通道加权到每个通道的特征上。完成在通道维度

上对原始特征的重标定,输出特征为􀭾X=(􀭹x1,􀭹x2,
…,􀭹xC),将其作为下一级的输入数据。该过程表

示为

􀭹xc =Fscale(uc,sc)=scuc (6)
式中Fscale(·,·)代表特征重标定操作。

2.3 自适应距离分类规则

在闭集场景下,对已知类目标的分类可以基于

式(2)、(3)完成。在开集场景下,对已知目标的分类

和未知类目标的检测可以在原型网络的基础上使用

基于距离的拒绝规则。
在式(3)中,gi(x)代表样本x属于类别i的匹

配程度,即样本x到类别i的距离。在测试时,如果

样本x到类别i的最近距离大于阈值ω,即
min‖f(x;θ)-ai‖22 >ω (7)

则代表该样本x 与已知类别i的原型ai 匹配程度

很低,可判定该样本为未知类别[25]。式中f(x;θ)
代表样本x的深度特征。基于gi(x)的定义,则有

maxgi(x)<-ω (8)
式(8)代表样本x 属于类别i的最大匹配程度小于

某一个阈值,等价于式(7)。
然而,在基于距离的拒绝规则中,阈值ω 难以

设定。选取不同网络结构、网络深度,不同信噪比下

的识别信号或者不同的λ进行训练拟合时,都会导

致每一个类出现不同的样本分布,而不同的样本分

布会导致每一个类原型之间的距离不同,且每一个

类的样本到该类别所属原型的距离分布也不同。因

此,使用固定的阈值ω会使得拒绝检测不具有鲁棒

性,且阈值ω也难以确定。
图5是不同信噪比和不同类别样本下的特征分

布对比。可以看出,经过训练后,不同信噪比下已知

类的样本以及类原型分布不同。图中,d1≠d'1,d2≠
d'2,因此用来判定样本属于某一类原型的距离阈值

ω就不同,这就给ω的设定带来了困难。

(a)10dB下的样本特征分布
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(b)0dB下的样本特征分布

图5 不同信噪比和不同类别样本下的特征分布对比

Fig.5 Comparisonoffeaturedistributionunderdifferent
SNRanddifferentcategories

基于此,本文提出了基于自适应距离的分类规

则。在该规则中,距离阈值ω 是可学习的,在训练

期间,根据每一个类别样本的分布情况,可以自动调

整ω,得到一个更具鲁棒性的ω。具体算法如下:在
训练期间,根据标签信息得到每一个预测正确的样

本x,通过CNN网络提取到特征f(x;θ),计算特征

f(x;θ)到样本x对应原型的距离。训练完成后,得
到所有类的原型以及正确预测样本x 所提取的特

征f(x;θ)到对应原型的距离分布D,表示为

D= dxi|x=1,2,…,T;i=1,2,…,N   (9)
式中:T 代表训练集中每个类别的样本数量;N 代

表类别数量;dxi代表样本x 到对应原型ai 的距离。
在测试时,由于测试样本中未知样本的空间分布情

况未知,它可能在不同的网络模型或数据集下出现

不同的位置分布。对于每一个测试样本,首先计算

该测试样本到每一个原型ai 的距离,找到最近距离

所对应的类别i,计算式为

i=argmax
i

-‖f(x)-ai‖  (10)

  之后,根据所找到的类别i以及该类样本特征

到类原型ai 的距离分布,得到最大距离分布值di=
maxdxi。将该距离分布值di 作为类别i的距离阈

值ωi。如果测试样本到最近原型的距离小于该类

原型的阈值ωi,则判定为该类别,否则判定为未知

类样本。判别式表示为

x∈i, min‖f(x;θ)-ai‖22 ≤ωi

x∈N+1, min‖f(x;θ)-ai‖22 >ωi 
(11)

2.4 损失函数定义和优化方法

2.4.1 DCE损失

在原型网络结构中,用距离来衡量样本和原型

之间的相似性[23]。因此,样本(x,y)与原型ai 之间

的距离可以衡量其属于原型的概率,其中,x 为样

本,y为样本对应的标签。基于文献[24]和[10]的
分析,可以将DCE损失定义为

l((x,y);θ,A)=-1K∑
K

k=1
∑
N

n=1
q(y)logp(y|x)

(12)
式中:A= ai|i=1,2,…,N  代表类原型集合;q(y)
是样本标签的分布;p(y|x)表示样本x属于类别y
的概率;K 为一个批次的样本数量。

2.4.2 PL损失

为了进一步提高网络的识别性能,同时完成开

集识别任务,可以在训练期间通过PL损失函数[24]

缩小类内样本特征间的距离,继而以提高类内紧密

度的方式增加类间距离。同时,通过该损失函数的

约束,在缩小已知类样本特征空间的基础上扩大了

未知类的空间分布,更有利于对未知类目标的检测

和拒绝。PL损失定义为

PL((x,y);θ,A)= ‖f(x)-ay‖22 (13)
式中ay 为y 类所属原型。最小化PL((x,y);θ,A)
可以缩小各类样本特征到所属原型的距离。

2.4.3 联合损失

根据以上分析,可以将DCE损失和PL损失相

结合来训练模型。联合损失可以定义为

L((x,y);θ,A)=l((x,y);θ,A)+
λPL((x,y);θ,A) (14)

式中λ是控制PL损失权重的超参数。通过结合

DCE损失和PL损失,可进一步提高网络的分类准

确率和鲁棒性。另外,PL损失作为正则化项和对已

知类样本空间的约束函数,既有助于完成开集识别

任务,也可以防止模型的过拟合,增加泛化性能。通

过式(14)分析得到,λ太小则类内分布空间不够紧

密,难以达到更优的识别性能。λ太大也会过度提

高样本空间的紧密度,增加过拟合程度,降低闭集和

开集识别的分类性能。

2.4.4 优化方法

采用自适应梯度下降(Adma)进行优化,优化

目标为最小化联合损失L((x,y);θ,A),每批训练

样本数为64,学习率初始值为0.0005。迭代数选

择为40,每迭代10次后学习率降低50%。

2.5 训练和测试方法

在训练时,首先根据特征维度和类别数目对每

一类别构造原型,并对原型进行初始化。输入样本

经过网络提取特征后,计算与各个类原型的距离,根
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据距离再计算出DCE损失和PL损失。最后,联合

DCE和PL损失进行端到端训练和网络优化,同时

更新网络参数和原型ai。
在测试时,将输入信号的抽象特征与所有类别

的原型进行比较,根据自适应距离分类规则将测试

样本分类为已知类别的某一类或未知类别。

3 实验与结果分析

3.1 实验平台和数据预处理

3.1.1 实验平台

本文实验基于Python下的Pytorch深度学习

框架,所使用的硬件平台中CPU为 AMDRyzen7
5800H,GPU为 NVDIAGeForceRTX3070。

3.1.2 数据预处理

实验所用数据集来自5种ZigBee设备的实采信

号[8],采样率为107s-1。信号调制方式为 OQPSK
(offsetquadraturephase-shiftkeying),遵 循 IEEE
802.15.4标准,信号接收设备为EttusResearchN210
USRP。每一类设备有5段信号,每段信号分为9个

小的帧段,每个帧段约为40000个样本。将所有采

集到的信号进行预处理,首先对信号进行功率归一

化,消除在实际采集数据时因信号功率不同带来的影

响,然后对信号进行切片处理、加高斯噪声。
在闭集实验中,随机选取每一类设备的4段信

号为训练集,第5段信号为测试集。在开集实验中,
选取其中的3类设备,每一类设备选取4段信号作

为训练集,而测试集选取5类设备的第5段信号。

3.2 不同参数下的识别性能对比

3.2.1 不同样本长度下的性能对比

采用控制变量法选取最优识别性能下的参数。
图6显示了在闭集环境下,信噪比在-10~6dB之

间变化时不同样本长度下的识别准确率。可以看

出,对于序列信号:当样本长度较小时,网络难以提

取到样本所包含的指纹特征,识别精度较低;当样本

长度逐渐变大时,样本所包含的指纹特征更丰富,识
别精度逐渐提高。但是,当样本长度过大时,识别精

度会下降。原因是随着样本长度的增大,用于识别

的指纹特征已经达到饱和,识别精度变化就不明显。
另外,随着样本长度的增大,用于训练和测试的样本

减少,测试精度就会受到较大影响。在高信噪比的

情况下,模型能够较容易识别不同类信号,识别精度

在不同样本长度下的变化不明显;在低信噪比的情

况下,识别精度对参数的变化较敏感,所以在不同样

本长度下的变化较大。综合实验结果来看,选取样

本长度为800个采样点进行后续实验。

图6 不同样本长度下的识别准确率对比

Fig.6Comparisonofrecognitionratewithdifferentsample
lengths

3.2.2 不同λ下的性能对比

选取样本长度为800,对比在闭集和开集环境下

信噪比在-10~6dB之间变化时不同λ对应的测试

精度。闭集和开集环境下的识别准确率如图7所示。
可以看出,实验结果验证了PL损失的理论分析。λ
决定了每一个类别的聚集程度,进而影响了类别之间

的距离分布,使得不同λ下的识别性能也不同。通过

实验得出,当λ为0.05左右时,识别性能最好。λ取

值从0开始增大时,每一类特征的类内紧密度会逐渐

增高,继而扩增了类间距离,既提高了对已知样本分

类能力,也增强了对未知目标的检测和拒绝能力。随

着λ的进一步增大,识别性能趋于稳定。当λ过大

时,PL损失对样本空间的约束就越大,就会将训练集

的每一类样本空间过度缩小到类原型的附近,加重了

过拟合现象。当输入测试样本时,测试集的样本空间

分布会大于训练收敛后的样本空间分布,在通过类原

型之间的距离进行判别时就会影响识别性能。同样

地,在低信噪比下变化更明显,因此选择合适的λ对识

别性能至关重要。另外,PL损失对开集识别的作用更

明显,其作用原理也更适合对未知类目标的检测。

(a)对闭集识别准确率的影响
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(b)对开集识别准确率的影响

图7 λ对识别率的影响对比

Fig.7Comparisonofrecognitionrateatdifferentλ

图8为开集识别下不同λ所对应的全连接层2
维输入特征分布。可以看出,在 DCE损失的作用

下,可以完成对已知类的分类和对未知目标的检测,
但从样本的分布来看,准确率和稳定性还不够高。
在加入PL损失后,通过提高类内紧密度的方式扩

大未知空间的分布,同时使得已知类样本和未知类

样本在特征空间更加分离,继而提高了开集识别准

确率和鲁棒性。

(a)λ=0时的训练特征分布 (b)λ=0时的测试特征分布

(c)λ=0.05时的训练特征分布 (d)λ=0.05时的测试特征分布

图8 不同损失函数下的特征分布

Fig.8Featuredistributionunderdifferentlossfunctions

3.3 不同模型的识别性能对比

3.3.1 闭集环境下的识别性能对比

参照之前的实验结果,选取信号样本长度为

800,λ为0.05,信噪比变化范围为-10~10dB,将

本文提出的原型网络模型PN-SE与未加入SE模

块的原型网络PN和未加入原型学习的一维卷积神

经网络CNN-SE进行识别性能对比。为了进一步

说明本文模型相较于其它模型的性能优势,同时将

本文 模 型 与 DCTF-CNN[8]、PACGAN[9]、LSTM-
CNN[15]这3种不同网络模型进行对比,以上几种模

型都是针对ZigBee设备进行识别的。在对比实验

中,使用本文数据集,按照相应的数据处理方式进行

处理。
闭集环境下不同模型的识别准确率对比如图9

所示。可以看出:引入原型学习思想,采用联合损失

函数后可以在同等网络结构下增强模型的识别性

能。在加入SE模块后,通过引入注意力机制改变

了通道权重,可以提高原型网络的识别准确率。在

较低信噪比下,本文提出的模型有较大的性能优势。
当信噪比大于0dB时,本文模型识别精度可达到

95%以上;当信噪比大于6dB时,本文模型识别精

度可达到99%以上。另外,通过实验和分析得到,
将信号转化成DCTF图像会丢失掉一些细微特征,
导致在低信噪比下识别准确率不佳。

图9 闭集环境下不同模型的识别准确率对比

Fig.9Comparisonofrecognitionratewithdifferentmodels
inclosesetscenes

3.3.2 开集环境的识别性能对比

为了说明本文模型PN-SE-Open在开集识别

中的优越性能,首先将本文模型与未加入SE模块

的PN-Open模型进行对比,然后将本文模型与基

于OpenMax[7-18]的开集识别模型进行对比,最后再

对比本文模型在开集环境和闭集环境下的性能差

别,闭集环境下的识别曲线为PN-SE-Close。所有

模型均采用本文所用数据集,对比结果如图10
所示。
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图10 不同模型的识别准确率对比

Fig.10Comparisonofrecognitionratewithdifferentmodels

可以看出,本文模型在开集场景下相较于其他

模型具有更好的识别性能,当信噪比为0dB以上

时,可达到95%的识别准确率。在加入SE模块后,
尤其是在低信噪比下,开集识别的性能有较大提升。
另外,当信噪比为-6dB以上时,开集识别准确率

和闭集识别准确率相当,这也充分说明了本文模型

在不同识别场景下均可以达到良好的识别性能。
在-6、0、6dB下,开集识别的混淆矩阵如图11

所示。可以看出,第1类和第2类设备容易混淆,第
3类较为独立。即使在较低信噪比下,第4类和第5
类设备的信号作为未知类目标也能够很好的被检测

和拒绝。

4 结 论

本文在原型网络模型下,通过自适应距离分类

规则实现了ZigBee设备个体的开集识别。在一维

卷积神经网络中加入SE模块,通过调整通道权重

加强分类能力;结合DCE损失和PL损失对网络的

参数和原型进行联合训练,同时更新网络参数和原

(a)-6dB下的混淆矩阵

(b)0dB下的混淆矩阵

(c)6dB下的混淆矩阵

图11 开集识别下的混淆矩阵

Fig.11Confusionmatrixunderopenset

型,有效地提高了网络的识别性能;通过引入PL损

失,以提高类内紧密度的方式扩大了类间距离,进一

步增强了模型的分类能力;通过自适应距离分类规

则,完成了开集场景下的辐射源个体识别,免去了人

工阈值的设定。通过实验对比可知,本文提出的网

络模型在闭集环境和开集环境下都具有更高的识别

精度和泛化性。后续研究应着重改进分类规则,提
高基于原型的距离分类规则的鲁棒性,同时应加强

对未知类样本空间的建模和分析。
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