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融合风格迁移的对抗样本生成方法

于振华,殷正,叶鸥,丛旭亚

(西安科技大学计算机科学与技术学院,710054,西安)

摘要:针对现有面向目标检测的对抗样本生成方法泛化能力弱的问题,提出了一种融合风格迁移

的对抗样本生成方法。首先,提出一种新的对抗补丁生成方法,使用风格迁移方法将风格图像不同

层次特征提取并融合,生成无明显物体特征且纹理丰富的对抗补丁;然后,利用梯度类激活映射方

法生成目标的特征热图,对目标不同区域在目标检测模型中的关键程度进行可视化表示;最后,构

建一种热图引导机制,引导对抗补丁在攻击目标的关键位置进行攻击以提高其泛化能力,生成最终

对抗样本。在DroNet室外数据集上进行实验,结果表明:针对单阶段目标检测模型YOLOv5生成

的对抗样本,采用所提方法计算得到的攻击成功率可达84.07%;应用于攻击两阶段目标检测模型

FasterR-CNN时,采用所提方法计算得到的攻击成功率仍保持在67.65%;与现有的主流方法相

比,所提方法生成的对抗样本攻击效果较好,且具有良好的泛化能力。
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Abstract:Inresponsetothelimitedgeneralizationinexistingobjectdetection-orientedadversarial
examplegenerationmethods,anadversarialexamplegenerationmethodbasedonstyletransferis
proposed.Firstly,anoveladversarialpatchgenerationmethodisintroduced,leveragingstyle
transfertechniquestoblendfeaturesextractedfromdifferentlayersofstyleimages.Thisprocess
generatesadversarialpatchesthatlack distinctobjectfeatures butarerichintexture.
Subsequently,agradient-basedactivation mapping methodisemployedtogeneratefeature
heatmapsforthetarget,visuallyillustratingthesignificanceofdifferentregionsofthetarget
withintheobjectdetectionmodel.Finally,aheatmap-guidedmechanismisestablishedtoguide
theadversarialpatchtoattackcriticalpositionsofthetarget,therebyenhancingitsgeneralization
abilityandgeneratingtheultimateadversarialexamples.Theproposedmethod’sperformanceis
verifiedthroughexperimentsconductedontheDroNetoutdoordataset.Theexperimentalresults
demonstratethatthismethodachievesasuccessrateof84.07%ingeneratingadversarialsamples
forthesingle-stageobjectdetectionmodelYOLOv5.Whenappliedtoattackthetwo-stageobject
detectionmodelFasterR-CNN,thesuccessrateremainsat67.65%.Comparedtoprevailing
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methods,theadversarialexamplesgeneratedbytheproposedmethodexhibitsuperiorattack
effectivenessandgoodgeneralizationcapabilities.
Keywords:objectdetection;adversarialexamples;styletransfer;adversarialpatch;heatmap-guided

  深度神经网络的优越性能推动了计算机视觉的

快速发展,在目标检测[1]、图像分类[2]、语义分割[3]、
自动驾驶[4]和故障诊断[5]等领域取得了巨大的成

功。其中,目标检测一直以来备受学术界和工业界

的高度关注,它的任务是从给定的图像中提取感兴

趣区域并标记出类别和位置。随着深度学习技术的

快速发展,各种性能卓越的目标检测模型在实际生

活中得到了广泛的应用[6-7]。研究结果表明,目标检

测模型在安全性方面仍存在漏洞等问题,容易受到

对抗样本攻击[8]。对抗样本是一种人为制造的欺骗

性图像,通过对原始图像添加扰动,可以使得目标检

测模型产生错误的结果。对抗样本问题最初在图像

分类领域被提出[9],而现在已经被证实同样存在于

目标检测领域中[10]。为了发现目标检测模型存在

的潜在漏洞,研究人员会使用各种方法生成对抗样

本对模型进行测试,针对模型测试中暴露出的漏洞,
采取相应的防御方法,进而提高模型的安全性和鲁

棒性[11]。因此,研究面向目标检测的对抗样本生成

方法具有重要的理论意义和实用价值。
自Lu等[12]在目标检测领域中提出对抗样本生

成方法以来,研究人员提出了一系列面向目标检测

的对抗样本生成方法,可以分为基于全局扰动和基

于局部扰动的对抗样本生成方法。在基于全局扰动

的对抗样本生成方法中,Liao等[13]利用高层次语义

信息来生成对抗扰动,所生成的对抗样本具有良好

的鲁棒性。Li等[14]设计了一种通用密集目标抑制

算法生成对抗样本,可以使目标检测模型无法检测

特定类别的目标,同时保持其他类别目标的检测结

果不变。黄世泽等[15]提出了一种针对目标检测器

的对抗样本生成方法,可以实现消失攻击和定向攻

击。谢云旭等[16]以图像中的目标类为单位快速进

行类梯度收集,并结合图片尺度扰动生成对抗样本,
具有良好的攻击效果。总的来说,基于全局扰动的

对抗样本生成方法对攻击目标整体进行扰动攻击,
扰动分散且不易察觉,具有良好的隐蔽性,但是其中

一些方法过于依赖模型的内部信息,导致生成的对

抗样本泛化能力较弱。在基于局部扰动的对抗样本

生成方法中,Wang等[17]根据目标检测模型的输出

不断优化对抗补丁,最终可以在现实世界中成功欺

骗目标检测系统。Zhang等[18]通过在训练过程中

引入扰动量限制并模拟复杂的外部物理环境和非刚

体对象的三维变换,所生成的对抗补丁具有良好的

攻击性和迁移性。丁程等[19]从扰动生成过程与扰

动成本限制两方面,提出一种隐蔽式对抗样本生成

方法,具有良好的隐蔽性。针对检测模型中常用的

非极大值抑制机制和检测模型的特征图关注区域,
王烨奎等[20]设计了位置回归攻击损失,引导生成的

候选框偏离预测的关注区域,导致模型检测失败。

Hu等[21]使用生成对抗网络来创建与真实纹理难以

区分的对抗性纹理,可以有效诱导目标检测模型产

生错误检测结果。Liu等[22]通过同时攻击目标检测

模型的边界框回归任务和目标分类任务来生成对抗

补丁,可 以 显 著 降 低 目 标 检 测 模 型 的 性 能。Du
等[23]在训练生成对抗补丁的过程中加入了旋转、明
暗度等变化来提升鲁棒性,所生成的对抗补丁可以

在现实世界中进行有效攻击。Lang等[24]利用注意

力机制来确定对抗补丁的攻击位置,指出该方法生

成的对抗补丁能够明显降低目标检测模型的准确

性。总的来说,基于局部扰动的对抗样本生成方法

生成对抗样本扰动区域小,可以延伸到现实世界攻

击,但其中一些方法生成对抗补丁的物体特征过于

明显,容易被目标检测模型误识别为小型遮挡物,从
而导致其泛化能力减弱。

为了解决上述问题,本文提出一种融合风格迁

移的对抗样本生成方法。该方法结合风格迁移[25]

的思想,在VGG19网络模型[26]的基础上,通过融合

不同卷积层提取到风格图像的特征生成对抗补丁,
保留具有攻击性纹理的同时弱化物体特征;然后引

入梯度类激活映射方法(Grad-CAM)[27]生成目标的

特征热图;最后构建一种热图引导机制,引导对抗补

丁在目标关键特征集中区域进行攻击,生成最终对抗

样本,增强对抗样本的泛化能力。与主流的对抗样本

生成方法进行对比,结果表明本文方法生成的对抗样

本攻击效果较好,且具有良好的泛化能力。

1 融合风格迁移的对抗样本生成方法

1.1 方法总体框架

本文利用风格迁移和Grad-CAM 方法,提出了

一种新的对抗样本生成方法,主要分为基于风格迁

移的对抗补丁生成、基于Grad-CAM 方法的运动目

标热图生成和热图引导的对抗样本生成3个部分,
如图1所示。
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图1 融合风格迁移的对抗样本生成方法框架

Fig.1Frameworkdiagramofadversarialexamplesgenerationmethodbasedonstyletransfer

1.2 基于风格迁移的对抗补丁生成

原对抗补丁与本文方法生成的对抗补丁对比如

图2所示,左侧为原对抗补丁,目标检测模型检测出

包含网球和苹果的信息,右侧为经过本文方法生成

的对抗补丁,目标检测模型未检测出任何物体信息。

图2 原对抗补丁与本文方法生成的对抗补丁对比

Fig.2 Comparisonbetweenoriginaladversarialpatchand
adversarialpatchgeneratedbyourmethod

本文方法生成对抗补丁的过程如下:给定一幅

风格图像x∈Rm,通过一个深度神经网络分类器F
从不同网络层提取风格图像x 的特征,将特征融合

后生成对抗补丁x'。深度神经网络分类器F 采用

VGG19网络模型,优化过程为

minD(x,x')+Ladv(x'), x'∈ 0,255  (1)
式中:D(x,x')表示衡量生成对抗补丁优劣的距离

损失;Ladv(x')表示对抗损失,0,255  表示合理的

图像像素范围。
衡量生成对抗补丁优劣的距离损失D(x,x')由

3个损失函数组成:内容损失LC、风格损失LS 和平

滑度损失Lm。其中,内容损失LC 用来保留参考风

格图像的深层纹理结构,风格损失LS 用来产生更

丰富的纹理特征,平滑度损失Lm 用来产生局部平

滑区域。距离损失D(x,x')定义为

D(x,x')=LC+LS+Lm (2)

最终的整体损失函数定义为

L=D(x,x')+Ladv (3)

  在整体损失函数中,对抗损失Ladv用来增强纹

理丰富程度,组成D(x,x')的3个损失函数与Ladv
对于总损失的贡献度是同等重要的。

为了保证对抗补丁深层纹理结构和风格图像深

层纹理结构一致,内容损失定义为

LC = 1
HW∑l∈Cl

‖􀭾Fl(x)-􀭾Fl(x')‖22 (4)

式中:H、W 分别是特征图的高和宽;􀭾Fl(·)表示特

征提取器对第l层网络层的特征提取操作;Cl 表示

用于提取内容表示的网络层集合。特征提取器采用

VGG19网络模型,为了保留风格图像具有攻击性的

深层纹理结构,本文选用特征提取器的深层网络层

来提取内容表示。
为了保证参考风格图像的风格特征能够被提取

出用于生成对抗补丁,风格损失定义为

LS =∑
l∈Sl

wl
1

4N2
lM2

l
‖G(􀭾Fl(x))-G(􀭾Fl(x'))‖22

(5)
式中:wl 是第l层的权重;Nl 和Ml 分别是第l层特

征图的通道数和空间维度;G(􀭾Fl(·))表示计算特

征提取器第l层提取深层特征的Gram矩阵操作;

Sl 表示用于提取风格表示的网络层集合。特征提

取器可以在不同网络层提取到不同特征,浅层网络

层通常会提取更多颜色特征,而深层网络层则会提

取更多纹理特征。为了生成纹理更丰富的对抗补

丁,本文选用特征提取器深层的网络层来提取风格
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表示。
为了提高对抗补丁平滑度,需要减少相邻像素

之间变化,平滑度损失定义为

Lm =∑((x'i,j-x'i+1,j)2+(x'i,j-x'i,j+1)2)1/2

(6)
式中:x'i,j是图像x'在坐标(i,j)下的像素。该损失

函数对生成具有低方差的局部色块有积极作用,可
以确保在生成过程中产生平滑颜色过渡。

为了进一步增强对抗补丁的纹理丰富程度,对
抗损失定义为

Ladv =-ln(pyadv
(x'))+ln(py(x')) (7)

式中:pyadv
(·)是 F 对 于yadv类 别 的 概 率 输 出;

py(·)是F 对于y 类别的概率输出,且 yadv≠y。
该损失函数在生成对抗补丁的过程中将其他类别信

息引入,增加了对抗扰动的多样性,可以进一步增强

生成对抗补丁的纹理丰富程度。
为了增强对抗补丁的攻击性,在整个优化生成

过程中加入了一些增强鲁棒性的操作,包括旋转、比
例调整和颜色移动等。整个优化生成过程的定义为

min
x'
((LC+LS+Lm)+max

r∈R
 Ladv(r(x')))(8)

式中:R 表示增强鲁棒性的随机变换集合,包括旋

转、比例调整和颜色移动;r表示其中一种随机变换

方式。

1.3 基于Grad-CAM 方法的运动目标热图生成

对抗样本的攻击效果,不仅与对抗补丁的攻击

性有关,还需要考虑其攻击位置。现有方法主要使

用中心贴图的方式来进行对抗攻击,但其生成对抗

样本的攻击效果较差,在应用中效率不高且泛化能

力弱。使用卷积神经网络可视化方法可以生成目标

的特征热图,能够反映模型对目标不同区域的感兴

趣程度,如果在感兴趣程度高的地方进行攻击,就能

够产生更好更稳定的攻击效果。
卷积神经网络在最终进行分类时,最后一层卷

积层包含原图像关键信息的特征图。作为卷积神经

网络可视化方法的一种,Grad-CAM 方法利用卷积

神经网络中最后一层卷积层的梯度信息来理解每个

神经元对最终分类结果的贡献,从而对图像中不同

区域的重要性进行定量分析。该方法在没有注意力

机制的情况下也能够对图像特征进行可视化,并且

适用于任意结构的卷积神经网络。在卷积神经网络

的最后一层生成k个特征图,利用全局平均池化将

其进行线性变换产生c个类别,每个具体类别得分

Sc 的定义为

Sc = 1Z∑w ∑h ∑k ωc
kAk

wh (9)

式中:ωc
k 为GAP层到Softmax层之间的权重,c是

目标类别序号;Z是特征图大小;A 是最后一层卷积

层输出的特征图;k是特征图的通道维度的序号;h
和w 分别表示特征图在高和宽维度上的索引。

为了获得目标的特征热图Lc
Grad-CAM∈Ru×v,记高

度为u,宽度为v。首先利用Softmax层输出的概率

计算梯度,将这些梯度在高和宽的维度上进行池化

处理,以获得神经元重要性权重。最后一层卷积层

中的特征图所有像素为Awh,输出目标类概率为yc,
yc 对Awh求偏导的定义为

αc
kwh = ∂yc

∂Ak
wh

(10)

式中:αc
k 为神经元重要性权重。

计算yc 对Awh的偏导数后,对所得的偏导数结

果进行全局平均,该过程的定义为

αc
k = 1Z∑w ∑hαc

kwh
(11)

式中:αc
k 为最后一层卷积层输出特征图第k 个通道

对目标类别c的重要程度。将αc
k 当作权重,最后一

层特征图加权线性组合的定义为

Lc =∑
k
αc

kAk (12)

  最终通过ReLU激活函数处理后得到目标特

征热图的定义为

Lc
Grad-CAM =ReLU(Lc) (13)

1.4 热图引导的对抗样本生成

得到具有强攻击性对抗补丁和目标的特征热图

后,需要利用目标的特征热图计算攻击位置以引导

对抗补丁进行攻击,生成最终对抗样本。通过建立

一种热图引导机制,可以将目标的特征热图进行二

值化处理,筛选出其关键区域。特征热图二值化过

程的定义为

B(px,py)=1, Lc
Grad-CAM(px,py)≥T

B(px,py)=0, Lc
Grad-CAM(px,py)<T (14)

式中:Lc
Grad-CAM(x,y)为热图;B(x,y)为二值图,(px,

py)为像素坐标;T 为关键区域筛选条件的热力

阈值。
得到二值图后,计算其攻击重心(􀭾px,􀭾py),作为

对抗补丁的攻击位置。攻击重心计算过程的定义为

(􀭾px,􀭾py)=

∑
W-1

px=0
 ∑

H-1

py=0
pxB(px,py)

∑
W-1

px=0
 ∑

H-1

py=0
B(px,py)

,
∑
W-1

px=0
 ∑

H-1

py=0
pyB(px,py)

∑
W-1

px=0
 ∑

H-1

py=0
B(px,py)  

(15)
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  攻击重心引导对抗补丁对目标进行攻击,生成

最终对抗样本。对抗样本生成过程的定义为

Iadv(px,py)=clip(I(px,py)+δp(􀭾px,􀭾py;θ))

(16)

式中:Iadv(px,py)表示生成的对抗样本;I(px,py)表

示原始的输入图像;δp(􀭾x,􀭹y;θ)表示在目标的攻击重

心(􀭾x,􀭹y)处进行对抗补丁攻击,其中θ是函数的参

数,表示对抗补丁的特征,clip(·)表示将像素限制

在合理范围内,防止其超出有效范围。

综上所述,本文所提方法设计流程如图3所示。

输入有缺陷的对抗补丁,在 VGG19网络模型的基

础上进行风格迁移,达到迭代次数后,生成最终对抗

补丁;将攻击目标图像输入目标检测模型,利用

Grad-CAM方法生成目标热图,对热图像素点进行

筛选,计算满足热区阈值像素点的重心,得到攻击重

心;利用攻击重心引导对抗补丁进行攻击,生成最终

对抗样本。在训练过程中,利用VGG19网络模型,

将第4层和第5层的卷积层提取特征融合生成对抗

补丁。整个训练过程通过Adam算法进行优化,学
习率为0.01,一阶矩估计的指数衰减率为0.9,二阶

矩估计的指数衰减率为0.999。在使用过程中,对

于输入的攻击目标图像,使用了 YOLOv5进行处

理,从YOLOv5的第17、20和23层卷积层提取特

征并结合Grad-CAM方法进行可视化,得到攻击目

标热图。对目标热图进行二值化操作,筛选满足热

区阈值的像素点,计算其重心。将对抗补丁在重心

位置进行中心覆盖,生成最终的对抗样本。

图3 融合风格迁移的对抗样本生成方法设计流程

  Fig.3Designflowchartdiagramofadversarialexamples

generationmethodbasedonstyletransfer

2 实验结果与讨论

2.1 数据集

数据集采用DroNet室外数据集[28],该数据集

包含车辆和行人在137个场景下共32000张图像,
根据视野障碍物距离的远近标注为0(无碰撞风险)
和1(有碰撞风险)。本文的研究对象是车辆目标,
因此本文从DroNet室外数据集中筛选出关于车辆

的图像作为实验数据集。实验数据集共有408张图

像,包括城市街道、乡间小路等20种不同场景,旨在

探究不同场景下车辆的特性。为考察距离对攻击效

果的影响,每个场景均含有不同距离下的同一车辆

目标。

2.2 对比方法及性能指标

为了验证本文对抗样本生成方法的有效性,将其

与文献[21-24]等4种方法制作的对抗补丁进行对

比,并分别命名为 TC-EGA、DPatch、P* 和 AGAP。
本文所提方法生成的对抗补丁命名为DP-PGS,如
图4所示。

图4 不同对抗补丁图像

Fig.4Differentadversarialpatches

实验采用文献[21]中攻击成功率及平均精度这

两个指标来衡量不同方法的攻击效果,其定义如下。
(1)攻击成功率。如果对抗样本生成方法最终

生成的对抗样本能够使目标检测模型产生误判或漏

检的情况,表明这种方法成功生成了有效对抗样本。
在选择的数据集上进行方法的效果评估时,将能够

进行有效攻击的对抗样本数记为a,用于测试的所

有图像数记为b,则攻击成功率d定义为

d= a
b ×100% (17)

  (2)平均精度。准确率和召回率可以用来评价

一个模型的优劣,在目标检测领域,一个数据集中有

若干待检测的目标,准确率代表真实目标在模型检

测出的目标中所占比例,召回率代表所有真实目标

被模型检测出来的比例。图像中存在背景与物体两

种标签,检测框也分为正确与错误两种标签,因此在

评测时会产生以下4种样本:正确检测框样本

(TP)中检测框与标签框正确匹配,两者间交并比大
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于0.5;误检框样本 (FP)中模型将背景检测为物

体,通常这种检测框与图像中所有标签框交并比都

不会超过0.5;漏检框样本 (FN)中模型没有检测出

本应该检测出的物体;正确背景样本(TN)中模型未

错误检测背景,这种情况在目标检测中通常不需要

考虑。根据上述描述可以分别计算出TP、FP 和TN

的值,准确率P 和召回率R 可定义为

P = TP

TP+FP
(18)

R= TP

TP+FN
(19)

  即使有了准确率-召回率曲线,模型的评价仍然

不直观,需要平均精度来衡量模型性能。平均精度

代表了准确率-召回率曲线的面积,综合评价了不同

召回率下的准确率,不会对准确率与召回率有任何

偏好,平均精度的定义为

AP =∫
1

0

PdR (20)

2.3 攻击模型及实验结果

实验的攻击模型选取单阶段目标检测模型

YOLOv5 和 两 阶 段 目 标 检 测 模 型 Faster R-
CNN[29]。YOLOv5是 YOLO系列[30]目标检测模

型里检测精度、速度等各个方面较好的一种模型,对
图像中小目标物体具有较高的检测精度。Faster
R-CNN的检测精度较高,在多个数据集上表现优

秀,具有良好的鲁棒性。本文所提方法生成的对抗

样本在YOLOv5上攻击效果如图5所示,图5给出

了正常样本和对抗样本经过YOLOv5检测后的结

果,其中原始图像中的车辆目标均能被正确检测出

来,而对抗样本中的车辆目标无法被正确检测,导致

YOLOv5出现误分类、未检测到目标和预测边界框

错误3种情况。

图5 对抗样本在YOLOv5上的攻击效果

Fig.5Attackeffectsofadversarialexamplesgeneratedon
YOLOv5

图6所示为不同对抗补丁占比的对抗样本,对

抗补丁占比是指其相对于目标检测框的面积占比,
目标检测框为图6中蓝色框所标识区域。由图6中

从左到右红框的变化可以看出,当对抗补丁占比较

小时,其纹理信息无法充分展现,导致其攻击效果不

佳,目标检测模型对目标仍有较高的识别准确率。
随着对抗补丁占比增加,对抗补丁的纹理信息逐渐

显现,进而提升了攻击效果,目标检测模型对目标的

识别准确率逐渐降低。当对抗补丁占比较大时,其
能够对攻击目标关键特征区域进行有效扰动攻击,
诱导目标检测模型产生误判或漏检。

图6 不同对抗补丁占比的对抗样本

 Fig.6Adversarialexampleswithdifferentpercentages
adversarialpatchesinthedetectionbox

图7所示为特征提取器使用不同网络层提取的

特征。本 文 使 用 的 特 征 提 取 器 为 VGG19网 络

模型。

图7 特征提取器使用不同网络层提取的特征

Fig.7Featuresextractedbydifferentnetworklayersof
thefeatureextractor

由图7可以看出,使用第1层卷积层提取的特

征,呈现出相对单一的纹理特征,主要表现为大面积

的颜色特征。相比之下,使用第5层卷积层提取的

特征呈现出更为丰富的纹理特征。在VGG19网络

模型中,浅层卷积模块由较少数量的卷积层构成,并
且每一层采用了较小尺寸的卷积核,因此其感受野
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相对较小,更适合提取简单的图像特征,如颜色和亮

度等。深层卷积模块则由多个卷积层组成,且每层

使用较大尺寸的卷积核,因此具有更大的感受野,更
适合提取复杂的图像特征,如纹理和形状等。

图8所示为融合VGG19网络模型不同卷积模

块提取特征所生成的对抗补丁。由图8中从左到右

红框的变化可以看出,舍弃浅层卷积模块提取特征,
并融合深层卷积模块提取特征生成的对抗补丁纹理

信息更丰富。这是由于深层卷积模块层具有更深的

网络层,能够有效提取到图像中更为抽象和复杂的

特征信息。相较于浅层卷积模块所提取的特征,融
合深层卷积模块提取特征所生成的对抗性补丁纹理

特征更加丰富,具有更强的对抗扰动能力,对目标检

测模型的攻击效果更为显著。

图8 融合VGG19网络模型不同卷积模块提取特征

所生成的对抗补丁

Fig.8Adversarialpatchesgeneratedbyfusingfeatures
from differentconvolutional modules ofthe
VGG19networkmodel

图9所示为目标在不同距离下被对抗补丁攻击

前后的特征热图,图9(a)和图9(b)的左侧表示未被

对抗补丁攻击的车辆目标及其特征热图,图9(a)和
图9(b)的右侧表示被对抗补丁攻击的车辆目标及其

特征热图。如图9(a)左侧和图9(b)左侧所示,随着

目标逐渐靠近,目标特征区域从中心逐渐扩散至周

围。当目标距离较远时,目标在整个图像中所占比例

较小,其边缘特征较少且不明显,因此目标的特征热

图会呈现出中心集中的趋势。当目标靠近时,目标在

整个图像中所占比例增大,其边缘特征更加明显,特
征区域也随之明显增多,此时目标的特征热图由中心

集中开始向四周扩散。如图9(a)右侧和图9(b)右侧

所示,本文方法生成的对抗补丁随着目标的逐渐靠近

而逐渐显露出纹理特征,攻击性也逐渐增强。当目标

距离远时,对抗补丁的纹理特征不明显,攻击性较

弱,只能微弱降低目标特征热图关键区域的热度,对
目标特征的分散作用较小。当目标靠近时,对抗补

丁的纹理特征显露出来,攻击性逐渐增强,可以有效

降低目标特征热图关键区域的热度,分散目标的关

键特征,从而使目标检测模型产生误判或漏检。

(a)车辆1

(b)车辆2
图9 目标在不同距离下被对抗补丁攻击前后的特征热图

分布

Fig.9Distributionoffeatureheatmapsofthetargetbeforeand
afteradversarialpatchattacksatdifferentdistances

图10所示为目标特征热图引导对抗补丁攻击

生成的对抗样本在YOLOv5上的攻击结果,目标特

征热图由YOLOv5生成。根据图10(a)所示,随着

对抗补丁占比增大,所有对抗补丁的攻击成功率均

呈现上升趋势,其中DP-PGS、AGAP和TC-EGA的

增长趋势更加明显。根据图10(b)所示,所有对抗补

丁都能降低目标检测模型平均检测精度,其中DP-
PGS、AGAP和 TC-EGA 的降低 效 果 更 加 显 著。

DP-PGS方法的降低效果最好,可使目标检测模型

平均检测精度下降至0.525,比TC-EGA和AGAP
补丁攻击后目标检测模型平均检测精度分别低

0.073和0.133。表1所示为不同对抗补丁占比

下,目标特征热图引导对抗补丁攻击生成的对抗

样本在YOLOv5上的攻击成功率。由表1可以看

出,对 抗 补 丁 占 比 小 时,DP-PGS、AGAP和 TC-
EGA补丁的攻击成功率相近。随着对抗补丁占比

增大,DP-PGS和AGAP攻击成功率的增长速度比

TC-EGA更快。对抗补丁占比为25.0%时,DP-
PGS的攻击效果最好,攻击成功率达到84.07%,

比AGAP和TC-EGA的攻击成功率分别高0.49%
和17.89%。
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(a)对抗样本攻击成功率随着对抗补丁占比的变化

(b)对抗样本攻击后 YOLOv5的准确率-召回率曲线

及其平均精度

图10 目标特征热图引导对抗补丁攻击生成的对抗样本在

YOLOv5上的攻击结果

Fig.10Attackresultsoftheadversarialexamplesgenerated
bytheadversarialpatchattackguidedbythetarget
featureheatmaponYOLOv5

表1 不同对抗补丁占比下通过目标特征热图引导

对抗补丁攻击 生 成 的 对 抗 样 本 在 YOLOv5
上的攻击成功率

Table 1 Attack success rate of adversarialexamples

generatedbytheadversarialpatchattackguided
byheatmap oftargetfeatureunderdifferent
proportionsofadversarialpatchesonYOLOv5

对抗补丁

占比/%

攻击成功率/%
TC-EGA[21]DPatch[22] P*[23]AGAP[24]DP-PGS

15.0 36.52 24.51 26.23 35.54 37.99
17.5 45.10 23.04 26.72 43.63 49.51
20.0 51.23 24.51 27.70 61.52 64.22
22.5 55.15 24.51 28.19 70.10 75.74
25.0 66.18 28.19 64.56 83.58 84.07

 注:表中加粗数据为最优值。

由上述实验结果分析可知,在不同的对抗补丁

占比下,由于DPatch和P*这两类对抗补丁的纹理

丰富程度较低,对攻击目标特征的分散作用较弱,因

此攻击效果均表现较差。对于DP-PGS、AGAP和

TC-EGA这3类对抗补丁,由于本身纹理丰富程度

较高,故而对目标特征的分散作用较强。同时,通过

目标特征热图来引导攻击位置,会进一步增强这些

对抗补丁的攻击性,从而能够生成具有较好攻击效

果的对抗样本。当对抗补丁占比较小时,DP-PGS、

AGAP和TC-EGA这3类对抗补丁具有攻击性的

纹理无法充分展现,并且目标检测模型在检测过程

中会经过多个卷积层和池化层,对抗补丁会损失大

量纹理信息,因此整体攻击效果相差不大。随着对

抗补丁占比增大,对抗补丁的攻击效果会逐渐增强。
尽管TC-EGA补丁的纹理丰富程度较高,但其纹理

变化 比 较 单 一,攻 击 效 果 稍 微 弱 于 DP-PGS 和

AGAP补丁。
图11所示为随机位置进行对抗补丁攻击生成

的对抗样本在YOLOv5上的攻击结果。由图11(a)
和图10(a)对比可知,对抗补丁在随机位置相较于

在目标特征热图引导的位置进行攻击所生成的对抗

样本,攻击成功率大幅下降。

(a)对抗样本攻击成功率随着对抗补丁占比的变化

 (b)对抗样本攻击后YOLOv5的准确率-召回率曲线

及其平均精度

图11 随机位 置 进 行 对 抗 补 丁 攻 击 生 成 的 对 抗 样 本 在

YOLOv5上的攻击结果

Fig.11Attackresultsofadversarialexamplesgeneratedby
adversarialpatch attack atrandom location on
YOLOv5

891



 第7期 于振华,等:融合风格迁移的对抗样本生成方法

 http:∥zkxb.xjtu.edu.cn 

由图11(b)和图10(b)对比可以看出,对抗补丁

在随机位置相较于在目标特征热图引导的位置进行

攻击所生成的对抗样本,降低目标检测模型平均检

测精度的能力明显减弱。DP-PGS补丁在随机位置

攻击后目标检测模型平均检测精度下降到0.811,相
较于其在目标特征热图引导的位置攻击后目标检测

模型平均检测精度高出0.286。表2所示为不同对抗

补丁占比下,随机位置进行对抗补丁攻击生成的对抗

样本在YOLOv5上的攻击成功率。由表1和表2对

比可知,采用随机位置进行对抗补丁攻击时,整体的

攻击成功率下降较多。当对抗补丁占比为25.0%时,

DP-PGS补丁的攻击成功率下降了31.86%。
表2 不同对抗补丁占比下通过随机位置进行对抗

补丁攻击生成的对抗样本在 YOLOv5上的

攻击成功率

Table 2 Attack success rate of adversarialexamples

generated bytheadversarialpatch attack at

randomlocationunderdifferentproportionsof

adversarialpatchesonYOLOv5

对抗补丁

占比/%

攻击成功率/%
TC-EGA[21] DPatch[22] P*[23] AGAP[24]DP-PGS

15.0 16.18 10.05 12.01 25.00 28.68
17.5 24.51 11.03 12.75 35.05 38.73
20.0 28.68 11.52 13.24 43.63 44.85
22.5 32.11 12.50 13.48 45.59 50.25
25.0 31.13 12.99 13.73 48.53 52.21

 注:表中加粗数据为最优值。

由上述实验结果分析可知,在目标特征热图引

导的位置进行对抗补丁攻击,可以有效提升生成对

抗样本的攻击效果。Grad-CAM 方法生成目标的

特征热图反映了目标检测模型对于目标不同区域的

感兴趣程度,颜色越深的地方特征越多,也越关键。
通过建立一种热图引导机制,对目标的特征热图进

行二值化处理并计算攻击重心,引导对抗补丁进行

攻击,可以有效弱化目标关键特征,生成的对抗样本

可以使目标检测模型产生误检或者漏检。采用随机

位置进行对抗补丁攻击时,目标的关键特征区域不

一定会被攻击,目标检测模型仍能正确检测出目标,
从而导致攻击效果大幅减弱。

为了验证本文方法生成对抗样本的泛化能力,
使用两阶段检测模型FasterR-CNN来进行验证。
图12所示为目标特征热图引导对抗补丁攻击生成

的对抗样本在FasterR-CNN上的攻击结果,目标

特征热图由YOLOv5生成。由图12(a)和图10(a)

对比可以看出,由YOLOv5生成的目标特征热图引

导对抗补丁攻击生成的对抗样本,在FasterR-CNN
上的攻击成功率均有所下降。由图12(b)和图10(b)
对比可以看出,由YOLOv5生成的目标特征热图引

导对 抗 补 丁 攻 击 生 成 的 对 抗 样 本,降 低 Faster
R-CNN平均检测精度的能力明显减弱。由YOLOv5
生成的目标特征热图引导DP-PGS补丁攻击生成的

对抗样本,可以使FasterR-CNN平均检测精度下降

到0.798,相较于其降低YOLOv5的平均检测精度,
该对抗样本攻击FasterR-CNN后平均检测精度高

出0.273。表3所 示 为 不 同 对 抗 补 丁 占 比 下,由

YOLOv5生成的目标特征热图引导对抗补丁攻击生

成的对抗样本在FasterR-CNN上的攻击成功率。由

表3和表1对比可知,由YOLOv5生成的目标特征热

图引导对抗补丁攻击生成的对抗样本攻击Faster
R-CNN时,整体的攻击成功率均有小幅降低。当对抗

补丁占比为25.0%时,DP-PGS补丁的攻击成功率虽

然下降了16.42%,但仍能保持在67.65%。

(a)对抗样本攻击成功率随着对抗补丁占比的变化

 (b)对抗样本攻击后FasterR-CNN的

准确率-召回率曲线及其平均精度

图12 目标特征热图引导对抗补丁攻击生成的对抗样本在

FasterR-CNN上的攻击结果

Fig.12Attackresultsoftheadversarialexamplesgenerated
bytheadversarialpatchattackguidedbythetarget
featureheatmaponFasterR-CNN
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表3 不同对抗补丁占比下通过目标特征热图引导

对抗补丁攻击生成的对抗样本在FasterR-
CNN上的攻击成功率

Table 3 Attack success rate of adversarialexamples

generatedbytheadversarialpatchattackguided
byheatmap oftargetfeatureunderdifferent

proportionsofadversarial patches on Faster
R-CNN

对抗补丁

占比/%

攻击成功率/%

TC-EGA[21]DPatch[22] P*[23]AGAP[24]DP-PGS

15.0 14.71 17.40 13.73 23.04 26.72

17.5 18.63 21.32 16.91 33.58 39.22

20.0 22.06 23.77 20.83 43.87 54.9

22.5 22.06 27.45 29.41 49.51 61.76

25.0 24.75 25.49 33.09 55.15 67.65

 注:表中加粗数据为最优值。

由上述实验结果分析可知,针对YOLOv5生成

的对抗样本,在另一种类型目标检测模型FasterR-
CNN上的攻击效果有所减弱。在FasterR-CNN
中,区域预选网络处理流程会排除太小和超出边界

的预选框。对于占比较小的对抗补丁,由于本身的

攻击性较弱,且经过区域预选网络处理后具有攻击

性的纹理信息被舍弃,因而攻击效果变差。由单阶

段目标检测模型YOLOv5生成目标特征热图引导

对抗补丁攻击生成的对抗样本,并没有专门针对两

阶段目标检测模型的处理,即使增加对抗补丁的占

比,在两阶段目标检测模型FasterR-CNN上的攻

击效果仍会减弱。当对抗补丁占比较大时,本文方

法生成的对抗样本仍能对FasterR-CNN进行有效

攻击。该方法生成的对抗样本能够在单阶段目标检

测模型YOLOv5和两阶段目标检测模型FasterR-
CNN上进行有效攻击,并且在攻击效果方面均优于

所对比的主流方法,同时还表现出更强的泛化能力。
图13所示为本文方法生成对抗样本在Faster

R-CNN上的攻击效果。图13给出了正常样本和对

抗样本经过FasterR-CNN检测后的结果,其中正

常样本中的车辆目标均能被正确检测出来,而对抗

样本中的车辆目标无法被正确检测,导致FasterR-
CNN出现误分类、未检测到目标和预测边界框错误

3种情况。本文所提方法针对 YOLOv5生成的对

抗样本在FasterR-CNN上的攻击效果会减弱,但
仍然有很大部分的对抗样本能够成功攻击Faster
R-CNN,具有良好的泛化能力。对于攻击的目标,在
不同目标检测模型上的检测过程可能会有不同,但对

目标关键特征具有相似的敏感度。本文通过建立一

种热图引导机制,将目标的特征热图进行二值化处

理,筛选出相似敏感区域,并计算攻击重心引导对抗

补丁进行攻击,从而提升生成对抗样本的泛化能力。

图13 对抗样本在FasterR-CNN上的攻击效果

Fig.13Attackeffectsofadversarialexamplesgenerated
onFasterR-CNN

3 结 论

本文提出了一种融合风格迁移的对抗样本生成

方法,可以有效生成泛化能力良好的对抗样本。首

先提出了一种新的对抗补丁生成方法,使用风格迁

移方法生成对抗补丁,可以生成无明显物体特征且

纹理丰富的对抗补丁;再结合Grad-CAM 方法生成

目标的特征热图,可视化目标检测模型对目标不同

区域的感兴趣程度;最后构建了一种热图引导机制,
引导对抗补丁进行攻击,可以增强最终生成对抗样

本的泛化能力。实验结果表明:与所对比的主流方

法相比,本文所提方法生成的对抗样本在YOLOv5
和FasterR-CNN上的攻击效果较好,具有良好的

泛化能力。本文主要关注车辆的单目标场景,攻击

目标较为单一,未来研究将拓展到多目标场景,以实

现更广泛的应用。
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