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摘要：为有效解决资源受限环境下不同权限等级用户的差异化隐私保护问题，提出了一种结合图

像频率分类 和 分 块 压 缩 感 知 的 图 像 加 密 算 法。首 先，将 明 文 图 像 分 块 后 进 行 离 散 余 弦 变 换

（DCT），利用 Zigzag 扫描将各图像块的 DCT 系数矩阵转换为包含不同频率分量的向量，完成频率

分类；其次，提出了考虑图像特征的自适应阈值稀疏化方法，针对不同频率进行阈值稀疏化处理；再
次，设计并利用改进的二维混沌系统构造测量矩阵，对各频率分量分别进行压缩测量，将测量结果

重组后经过二次加密生成密文图像；最后，不同权限等级的用户利用对应的密钥获得差异化的解密

图像，从而实现基于权限等级的图像信息分级保护。研究结果表明：该算法可为高、中、低 3 个权限

等级用户提供具有显著差异的解密图像。在保证安全性的同时，压缩性能提升约 7～12 dB，时间

开销减少了 38%以上，处理效率显著提高。所提算法适用于资源受限环境下的图像快速处理，能
够有效实现面向多用户的图像安全分级保护。
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Abstract：To effectively address the issue of differentiated privacy protection for users with different
authorization levels in resource-constrained environments，an image encryption algorithm integrating
image frequency classification and block compressed sensing is proposed.First，the plaintext image
is divided into blocks，and each block is transformed via the discrete cosine transform （DCT）.
Using Zigzag scanning，the DCT coefficient matrix of each image block is converted into a vector
containing different frequency components，thereby completing frequency classification.Second，

an adaptive threshold sparsification method that accounts for image characteristics is proposed to

*收稿日期：2025-08-03。  作者简介：朱礼亚（1980—），男，高级工程师，硕士生导师。  基金项目：国家自然科学基

金资助项目（62372062）；长安大学中央高校基本科研业务费专项资金资助项目（30010232 5 50 1）。
网络出版时间：2025-10-1 5    网络出版地址：https：∥link.cnki.net/urlid/6 1.106 9.T.2025 1 0 1 4.1849.004



西 安 交 通 大 学 学 报 第 60 卷 

 zkxb.xj tu.edu.cn 

perform sparsification on different frequency components according to varying thresholds.Third，

an improved two-dimensional chaotic system is designed and used to construct a measurement
matrix.Each frequency component is then measured separately via compressed sensing，after
which the measurement results are reorganized and subj ected to secondary encryption to generate
the cipher image.Finally，users with different permission levels obtain differentiated decrypted
images using corresponding keys，thereby achieving hierarchical protection of image information
based on access rights.Experimental results show that the proposed algorithm can provide decrypted
images with clearly distinguishable quality for users at high，medium，and low permission levels.
While ensuring security，the compression performance is improved by approximately 7—12 dB，

the time cost is reduced by more than 38%，and processing efficiency is significantly enhanced.
The proposed algorithm is suitable for fast image processing in resource-constrained environments
and can effectively achieve hierarchical image security protection for multiple users.
Keywords：image encryption；two-dimensional chaotic map；hierarchical protection；compressive

sensing；adaptive-thresholding sparsification

  随着通信系统和云存储技术的迅速发展，图
像传输与存储中的安全问题日益凸显。包含隐私

信息的图像一旦被非法访问，可能导致信息泄露、
数据篡改等风险，严重威胁个人隐私、企业利益甚

至国家安全。因此，图像隐私保护具有重要的研

究意义。
为应对这一挑战，研究者提出了多种隐私保护

方法，包括信息隐藏[1]、数字水印[2]和图像加密[3]

等。其中，基于混沌理论的加密方法因其初值敏感

性和 伪 随 机 性 而 受 到 广 泛 研 究。文 献[4]利 用

Henon 映射生成伪随机序列提升安全性；文献[5]
对一维记忆混沌进行改进，以进一步提高混沌映射

的不可预测性。近年来，研究者们将压缩感知技术

与混沌系统相结合，实现图像的同步加密和压缩[6]。
已有的研究主要围绕算法的安全性、压缩性能和效

率展开。例如，引入哈希函数[7]和计数器机制[8]，增
强抵御已知明文和选择明文攻击的能力；对明文图

像稀疏系数进行置乱和阈值化处理，改善压缩性

能[9]；采用分块压缩感知（BCS）框架，提高算法的执

行效率等[3]。
对解密方而言，上述方法均呈现出全有或全无

的输出结果，难以满足分布式、多用户场景下的差异

化访问需求。现有的图像分级加密算法主要分为两

类。一类是针对图像感兴趣区域（ROI）的局部差异

化分级方法，即通过对图像中不同区域实施差异化

处理，使得高权限用户可访问包含隐私信息的敏感

区域，而低权限用户仅能获取非敏感区域图像。文

献[10]提出了 1 种面向社交媒体的人脸隐私分级保

护框架，使不同权限用户可访问对应等级的人脸特

征信息；文献[11]则对交通图像中的各区域进行重

要性划分，实现了基于区域级别的访问控制。
另一类是面向整幅图像的渐进式分级保护方

法，即通过逐步提升图像重建质量满足不同权限用

户的差异化访问需求。文献[12]利用秘密图像共享

技术，将影子图像分发给不同用户，用户获得的影子

图像数越多，恢复的图像质量越高。文献[13]引入

并行压缩感知（PCS），将压缩图像分为多个子块后

分发，通过多用户聚合完成图像的渐进式重建。
由以上分析可知：第一类方法是以区域化访问

控制为特征的分级隐私保护；第二类方法则利用秘

密载体的数量差异实现渐进式重建。考虑到许多应

用场景的资源受限，在确保多用户分级访问控制的

前提下，如何平衡安全性、压缩性能和运行效率，是
图像分级安全加密算法需要重点研究的问题。

因此，本文将图像频率分类与分块压缩感知相

结合，提出了一种面向资源受限环境的图像分级安

全加密算法，其创新点包括：①在 BCS 框架下，对图

像的离散余弦变换（DCT）系数分类后分别压缩，利
用低频与高频分量的差异，结合分级密钥分发体系，
确保不同权限用户获取差异化的解密图像；②改进

Henon 混沌映射以提升混沌特性，并用于构造受控

测量矩阵，有效实现算法安全性与计算效率的平衡；

③优化了与图像特征相适应的阈值稀疏化方法，进
一步提升了算法的压缩性能。研究结果表明：本文

所提算法能够在实现多用户分级访问控制的同时，
有效平衡算法的安全性、压缩性能和运行效率，为资

源受限场景下的图像分级隐私保护提供有效的解决

方案。
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1 混沌理论

1.1 Henon 混沌映射

作为一种典型的二维离散混沌映射，Henon 映

射的系统方程为

xn+1 = 1-ax 2n +y n
y n+1 = bx n{ （1）

式中：xn、yn 分别为状态变量；n为迭代次数；a和b为控

制参数，当 a = 1.4、b = 0.3 时，系统进入混沌状态。
由 Henon 映射的分岔图、吸引子轨迹和李雅普

诺夫指数图分析可得，其动力学特性存在以下几点

局限性：①混沌行为仅出现在有限的参数范围内；②
混沌轨迹结构单一；③最大李雅普诺夫指数趋近于

0，系统的混沌复杂度有限。

1.2 改进型二维混沌映射

针对 Henon 混沌映射的局限性，本文对其进行

改进，即在式（1）中引入二次非线性项以增强复杂

性，并结合三角函数实现有界的周期调制。此外，还
通过模运算以保证状态变量的有界性。本文提出的

改进型 Henon 映射（2D-IHCM）的系统方程为

xn+1 = （1+ay n -by 2n）mod 2π
y n+1 = b cos（xn）{ （2）

式中：xn，xn+1 ∈（0，6π），y n，y n+1 ∈（-20，20）；mod
为取模运算。本文算法中，2D-IHCM用于构建测量

矩阵。

1.3 改进混沌映射的性能分析

1.3.1 分岔图

图 1 为 2D-IHCM的分岔图。当参数满足（x 0，

y 0）=（0.1，0.2）且 b = 20 时，2D-IHCM 在 a ∈
[-100，100]内呈现出典型的满映射特征，验证了

其稳定的混沌特性。当 a=10 且 b∈[-50，50]时，
系统仅在有限范围内表现出周期性行为。

（a）b=20，x 分岔图 （b）b=20，y 分岔图 （c）a=10，x 分岔图 （d）a=10，y 分岔图

图 1 改进型 Henon 混沌映射的分岔图

Fig.1 Bifurcation diagram of the improved Henon chaotic map

1.3.2 香农熵

香农熵量化了序列的随机性和信息含量[8]。混

沌系统生成的混沌序列越无序，相应的香农熵越高；
反之香农熵越低。图 2 对比了文献[14-1 6]中所提

二维混 沌 系 统 和 本 文 所 提 2D-IHCM 系 统 的 香

农熵。

图 2 本文和文献香农熵的对比

Fig.2 Comparison between this paper and the literatures
on Shannon entropy

  由图 2 可知，2D-IHCM 的香农熵始终大于 0，
并且更高，这表明其生成序列具有更强的随机性。
同时，在整个参数区间内，该映射的熵值始终维持

在稳定 的 波 动 范 围 内，体 现 出 更 可 靠 的 混 沌 稳

定性。

1.3.3 李雅普诺夫指数

李雅普诺夫指数是表征混沌系统动力学特性

的重要方法。对于一个 N 维混沌系统，存在 N 个

对应的李雅普诺夫指数。将本文 2D-IHCM 与文

献[14-1 6]中所提二维混沌映射的李雅普诺夫指数

进行比较，结果如图 3 所示。由图可知，2D-IHCM
的李雅普诺夫指数始终为正且更大，表明其具有更

复杂的混沌特性。

1.3.4 NIST SP800-22 测试

本小节采用 NIST SP800-22 标准统计测试套

件，对 2D-IHCM 映射生成的二进制序列进行评

估[14]，各子项的测试结果如表 1 所示。其中，P 为

判断被测序列是否具有随机性的指标。
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（a）李雅普诺夫指数谱 1

  
（b）李雅普诺夫指数谱 2

图 3 本文与文献李雅普诺夫指数的对比

Fig.3 Comparison between this paper and the literatures on Lyapunov exponent spectra

表 1 NIST 随机性测试实验数据

Table 1 Experimental data of NIST randomness test

测试项目 P 结果

近似熵检验 0.986 04 通过

分块频数检验 0.95 1 87 通过

前向累积和测试 0.922 43 通过

后向累积和测试 0.890 5 1 通过

离散傅里叶变换测试 0.600 92 通过

频数检验 0.81 1 88 通过

线性复杂性检验 0.75 1 83 通过

最长游程检验 0.998 84 通过

非重叠模板检验 0.81 2 82 通过

重叠模板检验 0.86 6 7 1 通过

随机游动检验 0.95 9 00 通过

随机游动状态频数检验 0.87 1 1 0 通过

二元矩阵秩检验 0.645 41 通过

游程检验 0.687 7 7 通过

序列检验 0.96 7 5 2 通过

线性复杂性检验 0.93 9 2 9 通过

通用统计检验 0.800 3 1 通过

由表中可知，本文所提的 2D-IHCM，其生成序

列的所有测试项的 P 均显著高于预设的显著性水

平（α=0.0 1）。因此，2D-IHCM 生成的序列通过

全部 NIST 随机性检验，验证了其良好的伪随机

特性。

2 图像分级加密算法

本文结合图像频率分类和分块压缩感知，融合

2D-IHCM和自适应阈值稀疏化，提出了一种高效

的图像分级加密算法，加密过程如图 4 所示，其中，k
为控制参数。首先，对明文图像分块，对各图像块的

DCT 系数进行分类与置乱；其次，对图像块的各频

率分量分别进行压缩，并结合自适应阈值稀疏化提

升压缩性能；最后，组合压缩块并进行二次加密，生
成类噪声密文。此外，加密过程引入基于计数器的

参数扰动机制动态更新密钥，以增强安全性。

图 4 图像分级加密算法流程图

Fig.4 Flowchart of image grading encryption algorithm
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2.1 算法设计思路

2.1.1 基于频率分类的分级压缩

分块压缩感知是将原始图像分为若干不重叠的

图像块后分别进行测量。测量矩阵Φ 的表达式为

Φ=

Φ1 0 … 0
0 Φ2 … 0
︙ ︙ ︙
0 0 … Φi

㊣

㊣

㊣
㊣
㊣
㊣
㊣

㊣

㊣

㊣
㊣
㊣
㊣
㊣

（3）

式中：i 表示第 i 个图像块。该方法可对各图像块进

行并行处理，但未能充分考虑自然图像不同区域的

特征差异和非均匀稀疏特性，导致重建性能受限。
因此，本文提出一种基于图像频率分类的分级

压缩方法。根据各频段的不同特性实施差异化采

样，其思路为，承载图像基本结构信息的低频分量，
采用较高压缩率采样，而反映图像细节的高频分量

则采用较低压缩率采样。该方法能够在保留 BCS
较高效率的同时，有效实现基于身份的访问控制。

压缩过程首先是对图像块进行 DCT 变换，并
通过 Zigzag 扫描对 DCT 系数进行从低频到高频的

排序，随后采用随机系数置乱（CRP）方法[1 7]对其进

行置乱，以消除空间相关性并优化稀疏分布。
置乱过程中的随机序列由 ICM 映射[18]生成，

其系统方程为

xn+1 = cos（（（4+k）π-k sin（πxn））arc cos（xn））
（4）

当控制参数 k∈[0，4]时，系统为混沌状态。
置乱完成后，将重排序的系数分为低频（LF）和

中高频（MHF）两个部分。再利用不同的压缩率分

别进行压缩，从而实现针对用户权限等级的差异化

访问。其中，低权限用户仅能获取 MHF 分量，重建

结果仅保留基本轮廓；中等权限用户可获得 LF 分

量访问权，重建图像具有较完整结构但细节模糊；高
权限用户则可获取全部频率分量信息，实现对图像

的完整重建。
2.1.2 基于自适应阈值的稀疏化方法

在压缩感知过程中，通常采用固定阈值对信号

进行稀疏化处理。然而，该方法未能充分考虑图像

不同区域的特征差异性，同时也可能导致冗余信息

的过保留或关键细节的丢失。
因此，文献[9]提出一种基于列的自适应阈值

（CBAT）稀疏化方法，即为每个图像列设定独立的

目标稀疏度，自适应稀疏度方程为

Q = floor（θωCωR e-θC
ω
RN） （5）

式中：Q 为所得的稀疏度；C R 为压缩率；N 为列长；θ
和ω为控制参数，由重建算法决定；floor（·）为向下

取整运算。
上式能够提供一个较为合理的目标稀疏度，但

针对不同图像或参数设置的适应性仍有待进一步提

升。考虑到矩阵的数值特性可以通过其 Lp 范数来

反映。因此，利用稀疏系数矩阵的 L 1 和 L 2 范数共同

决定稀疏度 J p。对于压缩率为 C R、列长为 N 的图像

块，本文所提的自适应阈值稀疏化（ATS）表达式为

S p =
c -（∑ ho ）/ ∑h 2o

c - 1

J p = floor（S pCτR e-S pC
2τ
R rN）

㊣

㊣

㊣

㊣
㊣
㊣㊣

（6）

式中：h o 表示向量 h（低频分量或中高频分量）的第

o 个分量；c 为h 包含的元素的个数；S p 是对向量h 稀

疏程度的度量；τ为控制参数，本文经大量实验统

计，设置为经验值 2.085；r 为不同频率分量的比例。
对于任意一列，将 J p 作为索引取对应的数值设

为自适应阈值 T S，将小于 T S 绝对值的像素值置 0，
从而消除噪声和不必要的细节。这种自适应机制能

够根据图像局部统计特性自动调整阈值，避免固定

阈值带来的过度平滑的问题，有效提升图像的重建

质量，同时计算复杂度较低。
2.2 密钥更新

本文利用密钥更新机制为每个加密块生成独立

且唯一的密钥序列，以有效抵御选择明文攻击。利

用基于计数器的参数扰动机制，对混沌系统参数进

行动态更新，具体步骤如下。
步骤 1 对计数器的值 c 进行定义，表达式为

c s+1 = （c s + 1）mod 10λ，s = 1，2…，N c （7）
式中：N c 和 s 分别表示计数器数量和计数次数；λ为

安全参数，且 sN c ＜ 10λ。
步骤 2 归一化扰动项，其表达式为

δs = sin c s
1 0λπ( ) （8）

式中：δs 为扰动参数，用以实现双向调节平衡，且
δs ∈ [- 1，1]。
步骤 3 对混沌系统的参数进行扰动，以 ICM 映射

中的控制参数 k 为例，定义其表达式为

k s = k +εδs （9）
式中：ε= 0.01，为扰动强度因子，用于控制扰动

幅值。
本文算法中，密钥 K 1 = （x 0，y 0），K 2 = （x 1，

y 1）用于迭代 2D-IHCM生成测量矩阵；密钥 K 3 =
（K 1，K 2）是 K 1 和 K 2 的组合，确保与 K 1、K 2 的同

步更新。密钥v 0 用于迭代 ICM生成密码流执行置乱

与扩散操作；为使局部的密文图像变化能扩散到整

幅图像，将v 0 与其他密钥相关联，设为v 0 =（x 0+x 1
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+y 0 +y 1）mod 1。
2.3 加密流程

2.3.1 初次加密

步骤 1 将大小为 N×N 的明文图像X 均匀分成大

小为 n b ×n b 个不重叠图像块，图像块的数量为 B。
步骤 2 对各图像块进行 DCT 变换，得到对应的

DCT 系数矩阵，然后利用 Zigzag 扫描将其分别转

换成对应的向量αi，i = 1，2，…，B。
步骤 3 根据密钥 v 0 迭代 ICM映射，利用密钥更新

机制，获得混沌序列 Z，并对其量化取模后转为整型

数值序列 Z′，作为置乱操作索引。Z′的表达式为

Z′= mod（floor（Z+ 1 00）× 1 0 1 0，L）+ 1
（10）

式中：L 为迭代次数。
步骤 4 利用 CRP 方法将αi 进行置乱得到向量βi，
其表达式为

βji = f CRP（αj
i，Z′j），j = 1，2…，n 2b （11）

式中：βji 和αj
i 分别表示βi 和αi 的第 j 个频率分量。

f CRP（·）表示利用 CRP 方法进行置乱。
2.3.2 压缩

遍历所有的图像块，并分别进行以下步骤。
步骤 1 对于第 i 个图像块的β，根据设定的低频分

量比例 r L（低频分量长度占总体向量的长度），将向

量β分为低频分量βL 和中高频分量βMH。
步骤 2 设定整体压缩率为 C RZ，βL 的压缩率为

C RL，则βMH 的压缩率 C RMH 表达式为

C RMH = （C RZ-C RLr L）/（1-r L） （12）
步骤 3 将 K 1、K 2 作为初始值，利用密钥更新机制

对 2D-IHCM进行迭代。构建（r Ln 2bC RL）×（r Ln 2b）大

小的测 量 矩 阵 Φ1 和（（1 - r L）n 2bC RMH）× （（1 -
r L）n 2b）大小的测量矩阵Φ2，其表达式为

Φl = N
MDFR，l = 1，2 （13）

式中：R 为随机置换矩阵；F 为标准正交矩阵；M 为

测量值；D 为下采样矩阵，用于随机选择 FR 的M 行

子集；系数 N/M 使得测量向量的能量与原始信号

的能量一致。
步骤 4 根据自适应阈值稀疏化方法，为每个βL 和

βMH 设置不同的阈值，将低于阈值绝对值的像素值

置 0，并利用Φ1 和Φ2 分别得到测量值β′L 和β′MH，
其表达式为

β′L =Φ1βL

β′MH =Φ2βMH{ （14）

步骤 5 将测量值拼接成新的向量，并将其转换为

m×n b 大小的矩阵，其中m = C RZn b。

步骤 6 组合各测量块，得到M×N 大小的矩阵X 1。

2.3.3 二次加密

步骤 1 量化 X 1 中的元素 X 1，输出由元素 X 2 组成

的矩阵 X 2，其表达式为

X 2 = round 25 5 X 1 -X 1minX 1max-X 1min( ) （15）

式中：X 1max 和 X 1min 分别表示X 1 矩阵元素中的最大

值和最小值；round（·）表示取最接近的整数值。
步骤 2 利用密钥 v 0 迭代 ICM映射，生成长度为 2
×M×N 的整数密码流S，将其分成 2个长度均为M
×N 的序列 S 1 和 S 2。
步骤 3 对 X 2 执行双向扩散操作生成密文图像矩

阵 E，其第 i（i = 1，2，…，MN）个元素 E i 的计算公

式为

X 3，i = （X 3，i-1 +S 1，i +X 2，i）mod 25 6
E i = （E i-1 +S 2，i +X 3，i）mod 25 6{ （16）

式中：X 3，i、X 3，i-1 分别为过渡矩阵X 3 第 i、i- 1 个元

素；S 1，i、S 2，i、X 2，i、E i 分别为矩阵S 1、S 2、X 2、E 中第 i
个元素；X 3，i、X 3，i-1 分别为过渡矩阵X 3 第 i、i - 1 个
元素。

3 解密算法

解密方根据密钥生成的测量矩阵和密码流进行

解密。首先，对密文图像执行逆扩散、逆量化和分块

重组操作。然后，不同权限的用户根据对应密钥从

密文图像中提取信息并进行重建。最后，用户对重

建图像执行解密操作，得到对应权限等级的解密

图像。

3.1 解密

步骤 1 对密文图像矩阵 E 进行解扩散操作得到矩

阵Y 1，其表达式为

Yi =（2× 256+Ei -Ei+1 -S 2，i）mod 256
Y 1，i =（2× 256+Yi -Yi-1 -S 1，i）mod 256{ （17）

式中：Y i 为过渡矩阵Y 的第 i 个元素 。
步骤 2 对矩阵Y 1 中的元素Y 1 进行逆量化操作得到

由元素Y 2 组成的矩阵Y 2，将Y 2 均匀分成大小为m×n
的不重叠图像。其表达式为

Y 2 =Y 1（X 1max-X 1min）
255 +X 1min （18）

3.2 基于身份的分级解密

遍历所有的图像块，针对不同身份权限分别进

行以下操作。
（1）对于低权限等级用户，分配密钥 K 2 以匹配

其权限等级，解密的具体步骤如下。
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步骤 1 用户从压缩数据中提取中高频信息，并利

用重建算法 SL0 完成重建，得到中高频分量 RMH。
步骤 2 将全 0 向量δ1 与RMH 拼接，形成组合向量。
步骤 3 对组合向量进行 CRP 逆变换和 Zigzag 逆扫

描，然后通过 DCT 逆变换得到对 应 系 数 图 像 块

WMH。
步骤 4 组合所有系数图像块，得到大小为 N ×N
的解密图像Y 3。
步骤 5 利用线性对比度拉伸和伽马矫正对Y 3 进行

处理，得到低权限等级对应的解密图像Y 4。
（2）对于中权限等级用户，分配密钥 K 1 以匹配

其权限等级，解密的具体步骤如下。
步骤 1 提取低频信息后通过 SL0 重建算法对其进

行重建，得到低频分量 RL。
步骤 2 将 RL 与全零向量δ2 拼接为组合向量 R′L。
步骤 3 与低权限等级用户步骤 3 相同。
步骤 4 将步骤 3 中所得的图像块均匀划分为 4 个

尺寸均为 n b/2×n b/2 的正方形子块。
步骤 5 分别计算每个子块的像素均值，生成均值

向量 A = [A 1，A 2，A 3，A 4]。
步骤 6 对各子块的均值进行相似性判定：若均值

间的差异在阈值范围内，则取各均值的算术平均，将
其作为全局均值填充至所有子块；反之，则保留各子

块的原始均值。其表达式为

Amax-Amin ＜χ∑A i4 （1 9）

式中：Amin 和Amax 分别表示向量A 中的最小值和最

大值，χ为判断参数，本文中设为 0.2。
步骤 7 将处理后的子图像块按原始位置重组后，
组合所有的图像块，得到大小为 N ×N 的解密图

像Y 5 。
（3）对于高权限等级用户，密钥为 K 3 = （K 1，

K 2），解密的具体步骤如下。
步骤 1 提取出低频信息和中高频信息。
步骤 2 利用 SL0 算法分别对低频信息和中高频信

息进行重建，组合后得到重建向量。
步骤 3、4 与低权限等级用户解密过程的步骤 3、4 一
致。最终得到高权限等级用户对应的解密图像Y 6 。

4 仿真实验与结果分析

4.1 仿真实验结果

本文的测试平台为 Matlab2021b。选择 Peppers
作为明文图像。初始值和参数设置如下：（x 0，y 0）=
（0.31，0.13），（x 1，y 1）=（0.84，0.36），n = 1 6，C R

= 0.25，C RL = 1 2/1 6，r L = 2/1 6。仿真实验结果如

图 5 所示。

（a）明文图像 （b）密文图像

（c）解密图像-低 （d）解密图像-中 （e）解密图像-高

图 5 Peppers 仿真结果

Fig.5 Simulation results of Peppers

由图可知，加密处理后的图像呈现类噪声特征，
完全隐藏了原始视觉信息，且大小压缩为明文图像

的 1/4。解密图像质量与用户权限严格对应：低权

限用户仅能获取基本轮廓信息；中等权限用户可获

得降质模糊的图像；高权限用户则可完整恢复原始

图像数据。
为定量评估解密图像质量，采用峰值信噪比

（PSNR）和平均结构相似度（MSSIM）两项指标[18]，
其结果如表 2 所示。由表可知，最高权限用户解密

图像的 PSNR 值超过 30 dB，MSSIM值接近理想值

1。同时，低、中、高权限结果形成明显梯度差异，即
PSNR 差值约为 8～14 dB。该结果表明，该算法在

实现分级差异化的同时，仍赋予高权限等级用户优

异的压缩性能。
表 2 仿真结果的定量评估

Table 2 Quantitative evaluation of simulation results

明文图像
峰值信噪比/dB

低权限 中权限 高权限

高权限

平均结构

相似度

Parrots 9.03 6 22.275 3 7.45 7 0.963

Woman 10.1 5 3 24.5 6 1 3 9.541 0.96 7

Peppers 1 0.97 6 22.1 34 3 3.5 6 9 0.952

4.2 低频分量比例设置分析

为了在重建图像的视觉效果和压缩性能之间取

得平衡，本文算法中的低频、中高频分量占比必须设

置合理。由图 6 和表 3 可知，当低频分量比例 r L=
1/1 6 时，低权限用户解密图像的视觉效果最佳，
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MSSIM最大；随着 r L 的增加，低权限等级用户解

密图像的可辨识度和 MSSIM 均下降。与此同时，
高权限用户解密图像的 MSSIM逐渐提升。

（a）r L=1/1 6
 

（b）r L=2/1 6

（c）r L=3/1 6
 

（d）r L=4/1 6
图 6 低权限用户解密图像

Fig.6 Decrypted images for low privilege users

在本文的分级加密框架下，低权限用户解密

图像质量依赖于图像的中高频信息。r L 较小时，
低权限用户图像的辨识度较好，但高权限用户因

低频信息不足导致解密图像质量欠佳。随着 r L 的

增加，低权限用户解密图像的视觉辨识度下降，同
时，更多的低频信息有助于提升高权限用户的解

密图像质量。
综合分级保护效果与图像整体重建质量，当 r L

为 2/1 6 时，保留的低频分量既能让高权限用户获得

较完整的图像结构信息，又能在实现较高 PSNR 和

MSSIM 的同时，使低权限用户的解密图像保持较

强的辨识度，从而达到二者的平衡。
表 3 不同低频分量比例下的图像质量评估

Table 3 Image quality assessment under different low frequency
ratios

r L
峰值信噪比/dB

低权限 中权限 高权限 低权限

高权限

平均结构

相似度

1/1 6 10.388 22.264 3 1.702 0.27 1 0.9 14

2/1 6 1 1.706 24.1 64 3 5.81 8 0.240 0.964

3/1 6 1 1.774 24.1 64 3 6.341 0.234 0.975

4/1 6 1 1.728 24.1 6 5 3 6.446 0.186 0.981

4.3 安全性分析

4.3.1 密钥空间

本文所提算法的密钥包括 x 0、y 0、x 1 和 y 1。根据

IEEE 754 浮 点 数 精 度 标 准，密 钥 空 间 大 小 为

（6π× 1 0 1 4）2（40× 1 0 1 4）2 = 5.76π2× 1 0 6 0 ≈ 2 20 5，远
大于所建议的密钥空间值 2 1 00。这表明本文所提算

法具有足够大的密钥空间，可有效抵抗暴力攻击。

4.3.2 密钥敏感度

为测试本文算法的抗攻击能力，对明文图像

Parrots 加密后，对其中一个密钥进行极小的扰动，
其余密钥不变，对应解密图像如图 7 所示。由图可

知，利用错误密钥得到的解密图像无法提取出任何

有视觉意义的图像信息，证明本文算法具有良好的

密钥敏感度。

（a）x 0+10-14
 

（b）y 0+10-14

（c）x 1+10-14
 

（d）y 1+10-14

左图—低权限  中图—中权限  右图—高权限

图 7 错误密钥得到的解密图像

Fig.7 Decrypted images obtained with the wrong keys

5 对比实验与性能分析

5.1 同类算法比较

为评估本文算法与同类分级安全加密算法的差

异，从算法类型、消耗带宽、各等级用户的视觉效果

等方面进行对比分析。
由表 4 的对比结果可知，本文与文献[11]具有

相同的传输带宽；相比于文献[12]，本文算法的传输

带宽降低至 1/1 6。在视觉分级效果上，本文算法呈

现出更明显的分级差异。尽管文献[11]具有图像区

域分级保护的特点，但其整体的压缩性能较低。
此外，对于同一测试图像，本文算法的高权限解

密图像 PSNR为 34.35 dB，较文献[13]的 27.92 dB提

升了 23.03%，较 文 献[11]的 30.10 dB 提 升 了

14.11%。综合比较，本文在多用户分布式场景下能

够更有效的平衡压缩性能与安全性。

5.2 与其他压缩算法比较

本文以高权限等级用户解密图像为例，与其他压

缩算法进行比较，包括基于 PCS 的算法[19-22]、BCS
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算法[8，23-24]以及二维压缩感知算法[25]。

5.2.1 压缩性能

表 5 为本文与其他文献算法压缩性能的对比，其
中，3D IWT为三维整数小波变换，2DPG-ED 为二维

投影梯度嵌入解密算法，HWT 为哈尔小波变换。由

表 5 可知，与 PCS 和 BCS 框架相比，本文算法的

PSNR有 7～12 dB 的性能增益。与文献[25]相比，
本文算法的 PSNR 差距为 0.5～1.3 dB，考虑到稀

疏基和重建算法的差异，损失在可接受范围之内。
综合而言，本文算法在压缩性能方面具有较大优势。

表 4 本文算法与其他文献算法的对比

Table 4 Comparison of the proposed algorithm with existing algorithms

算法来源 类型 传输带宽
分级视觉效果

低权限 中权限 高权限

文献[1 1] ROI 分级 M×N

文献[12] 图像整体渐进分级 nN×N

文献[13] 图像整体渐进分级 M×λN

本文 图像整体渐进分级 M×N

表 5 本文算法与其他文献算法的压缩性能的对比

Table 5 Comparison of compression performance between
the proposed algorithm and existing algorthms

明文

图像
对比文献 稀疏基

重建

算法

峰值

信噪比/dB

Peppers

本文 DCT SL0 3 3.57
文献[19] DCT SL0 23.1 5
文献[25] 3D IWT 2DPG-ED 34.78

Woman

本文 DCT SL0 3 9.54
文献[19] DCT SL0 28.97
文献[25] 3D IWT 2DPG-ED 39.92

Barbara

本文 DCT SL0 34.35
文献[21] HWT SL0 2 6.47
文献[23] DCT SL0 2 6.04

Milkdrop

本文 DCT SL0 38.04
文献[19] DCT SL0 2 6.98
文献[24] DCT SPL 30.5 6

5.2.2 阈值设定对压缩性能的影响

为验证本文所提自适应阈值稀疏化方法的有效

性，对固定阈值方法（综合评估后 TS 为 15）和文献[9]
中的 CBAT 方法进行比较分析。

由表 6 可知，相较于固定阈值法，本文所提

ATS 方法的 PSNR 提升了 0～2 dB；与 CBAT 方法

相比，PSNR 能提升 1～2 dB。该结果证明了所提方

法的有效性与适应性。
表 6 不同阈值设定的对比结果

Table 6 Comparison results of different threshold settings

明文图像
峰值信噪比/dB

T S=15 CBAT ATS

Parrots 3 6.834 3 6.435 3 7.45 7

Woman 38.1 9 5 38.55 1 3 9.541

Peppers 3 3.141 32.545 3 3.5 6 9
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5.2.3 运行效率

为验证算法的可行性，本小节对算法的运行效率

进行对比。表 7 为本文算法与其他文献算法的计算

复杂度对比。由表可知，频率分类与 BCS 的结合显

著降低了基于 PCS 框架[20]和二维压缩感知框架[25]

的计算开销。此外，相比于文献[23]中 8×8 分块大

小的 BCS框架，本文算法也具有更低的计算复杂度。
表 7 本文算法与其他文献算法计算复杂度的对比

Table 7 Computational complexity comparison between the

proposed algorithm and existing algorithms

算法来源 加密复杂度 解密复杂度

文献[20] O（CRN 2+N 2 lbN）
O（CRN 2+N 2 lbN+

N 3 lbN/CR）

文献[23] O（1 1N 2） O（1 1N 2+N 2B lbB/CR）

文献[25] O（N 2 lbN） O（N 2 lbN+N 3 lbN/CR）

本文 O（5N 2） O（5N 2+N 2B lbB/CR）

注：O（·）用来描述算法的时间复杂度。

表 8 为基于 1 0 次测试的平均运行时间。尽管

由于分级访问控制复杂度的增加，加密时间为其余算

法的 2 倍，但 BCS框架和二维混沌系统显著提升了解

密效率。相较于文献[8]的 BCS 框架结合四维超混

沌的系统，本文整体时间开销减少了 38%；较文献

[22]的 PCS框架相比，整体用时减少了 53%。因此，
本文算法具有最低的计算复杂度和较高的运行效率。
表 8 本文算法与其他文献算法运行时间的对比

Table 8 Comparison results of running time between the

proposed algorithm and existing algorithms

分辨率 过程
运行时间/s

本文 文献[8] 文献[22]

5 1 2×5 1 2

加密 0.141 0.064 0.076

解密 0.5 6 6 1.06 7 1.41 7

整体 0.707 1.1 3 1 1.493

6 结 论

针对资源受限环境下面向多用户的图像安全问

题，本文提出一种融合频率分类压缩、二维混沌映射

与自适应阈值稀疏化的图像分级加密算法。与现有

的算法相比，在身份访问控制的灵活性、计算效率以

及压缩性能等方面均有不同程度的提升，得到以下

结论。
（1）针对不同权限等级用户实现了分级访问控

制，使得不同权限的用户获取差异化的解密图像，各

权限对应解密图像的 PSNR 差值约为 8～14 dB。
（2）对经典二维 Henon 混沌进行改进，进一步

提升了混沌特性。在保证算法安全性的同时，时间

开销减少了 38%以上，运行效率显著提升。
（3）提出的自适应阈值稀疏化方法与频率分类

压缩相结合，能够获得 7～12 dB 的压缩性能增益。
综上所述，本文所提算法具有差异化的分级

安全隐私保护效果、良好的压缩性能和较低的计

算复杂度，适用于资源受限环境下图像信息的分

级保护。
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