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摘要"针对目前软件定义网络(

4S*

'中流表规模不断增大且存储效率较低的问题#提出了一种新

的提高
4S*

交换机存储能力的流表压缩算法%首先对传统前缀编码算法分析#发现
$

的指数幂

(

$

&

'范围编码后字符串最高有效位递增#且其余低位均为通配符&其次对流表中范围字段按照
$

的

指数幂进行分割#得到多个范围字段#利用最高位和通配符实现仅用一条表项编码
$

的指数幂范围

字段#其他范围字段采用前缀编码&最后将编码结果存储至不同三态内容寻址存储器#进行分类存

储%实验结果表明#与已有的算法相比#所提流表压缩算法在独立于流表内容的基础上具备更高的

更新速度与更低的最坏情况拓展比#在防火墙类型规则集编码后平均可减少
R"U

和
R;U

的表项数

量#且不需要占用额外比特位#从更细粒度层次实现了存储空间的优化使用#具有良好的应用前景%

关键词"软件定义网络&三态内容寻址存储器&范围编码&流表
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随着互联网技术与信息技术革命的不断深入&

旧有的网络结构无法满足灵活多变的用户需求&以

软件定义网络#

E6ZÂ K\HJHZGDHJDHÂ 6\CGD

N

&

4S*

%

为首的新型网络体系具备良好的前景&受到了广泛

关注"

4S*

将控制平面和数据平面解耦分离&控制

平面生成流表&数据平面根据流表对数据进行分类)

转发等操作*

#:;

+

&实现了网络的统一管理"利用流表

的数据包分类已经被广泛应用在防火墙过滤)入侵

检测)流量计费等领域*

L:!

+

&在网络数据安全方面发

挥着重要作用"

随着
4S*

及其南向协议
'

B

HD-76̂

的不断发

展&流表内容愈发复杂&流表数不断增加"为了满足

低时延的流式处理&三态内容寻址存储器#

0]+[

%

被用于交换机中进行流表存储与匹配&但是
0]+[

存储空间较小&价格昂贵*

"

+

&且无法直接存储具有范

围值的流表项&需编码后进行存储&编码后流表项用

%

&

#

&

#

#通配符%表示&给存储空间带来了巨大压力"

针对流表内容耗费存储空间的问题&学术界和

工业界已经提出了许多方法来优化存储空间&这些

研究主要集中在优化
0]+[

编码算法*

=:#R

+

)修改

0]+[

硬件结构*

#<:$#

+

)流表优化*

$$:$!

+

;

个方面"

0]+[

的范围编码算法是利用编码过程中流

表特性来进行优化&减少编码后流表项数"最直接

的前缀编码*

=

+

#

B

\HZGVHDF6JGD

N

&

Q3

%算法将每个范

围值转化为前缀表示&并独立存储在
0]+[

表项

中&当一条规则同时具有多个范围值时&会导致多组

前缀相乘&占用大量空间&最坏情况下一条规则需要

<%%

个
0]+[

表项进行表示&导致范围扩展问题"

通常&一个
-

位的范围最多需要
$

#

- c#

%条前缀

来表示*

=

+

&占用大量存储空间&不满足网络的发展"

为了减少编码后表项数&文献*

R:#;

&

#"

+利用额外比

特位来提高编码效率"文献*

#L:#!

&

#=

+利用规则集

本身特性来提高编码效率&修改
0]+[

硬件结构则

是通过修改硬件电路来提高存储空间"

5X

等*

$%

+提

出了利用静态随机存取存储器#

4)+[

%来模拟

0]+[

&可以在保留高效处理速度的前提下降低成

本&提高存储空间"

1KD

N

KJ@K\

等*

$#

+提出了修改

0]+[

的晶体管结构来优化
0]+[

构造&实现了

容量增加以及功耗降低&但是修改硬件电路的方法

都具有较大局限性"

流表优化方法则是根据流表项之间的关系以及

流表内部的信息冗余来对流表项进行压缩优化"唐

亚哲等*

$L

+结合
0]+[

和布隆过滤器设计了混合多

级流表&有效提高了存储容量"

M@6D

N

等*

$!

+在几何

空间上对规则集进行分析&将具有重叠特征的不同

规则集进行合并转化&实现了规则集的优化&增加了

存储空间利用率"

这些技术都是为了提高
0]+[

存储空间利用

率&而范围编码是其中无法绕开的关键环节"针对

现有范围编码算法占用额外比特位过多*

R

&

##:#;

+或支

持场景局限性过大*

<:#%

&

#L:#=

+的问题&本文提出了一种

不占用额外比特位的高效混合编码算法"该算法将

任意
-

位范围*

$

D

&

$

E

c#

+#其中
D

6

%

&

]

6

E

2

D

%称

为无范围扩展前缀编码#

D6DH\KD

N

HHV

B

KDEG6D

B

\H:

ZGVHDF6JGD

N

&

*)3Q3

%范围&对其编码可以实现无

范围扩展"对于非
*)3Q3

范围采用其他编码方

案&由于精力限制&本文对其他范围仍采用了
Q3

算

法进行编码&但是在后续工作中&可以采用更高效的

编码方案进行混合编码"

本文从
0]+[

的缺点着手&通过分析对比已有

的优化算法&查漏补缺&首先对此前办法进行改进&

设计新型编码算法&其次设计对应的架构&最后通过

实验证明方法有效性"综上所述&本文提出了一种

无需修改
0]+[

结构的混合编码方案&可以灵活有

效地对不同类型流表进行优化'提出了一种不占用

额外比特位的无范围扩展的编码算法&有效地节省

了
0]+[

存储资源'从更细粒度的层次对算法编码

效果进行了分析&证明了本算法高效的编码效率"

#

!

混合编码策略与算法实现

在本节中&对目前已有的关于
0]+[

范围编码

的算法进行介绍&根据这些编码算法的独立性将其

分为两类!规则集无关的范围编码和规则集相关的

范围编码"

=>=

!

规则集无关的范围编码

最直接的独立于规则集的范围编码方式是前缀

=R#



西
!

安
!

交
!

通
!

大
!

学
!

学
!

报 第
!"

卷
!

!

@AA

B

!

"

C̀VO8V

W

AX8HJX8FD

!

编码算法
Q3

*

=

+

&该算法直接将十进制数据转化为二

进制的前缀表示形式&将所有的范围端口转化为前

缀表示"算法简单易于部署&但是直接转化的范围

值通常需要多条流表项表示&在最初流量规模较小

时应用较多"随着网络流量不断增加&流表规模不断

膨胀&

Q3

算法已无法满足当下网络流表存储需求"

针对
Q3

算法编码效率较低的问题&文献*

R

+提

出了栅栏编码算法&可以将任意的范围转化为一条

前缀表示&但是该算法需要
$

-

c#

个额外比特位来

表示&在实际的部署中无法提供足够的额外比特位"

进而提出的独立于数据库的范围前缀编码#

JKAK:

OKEHGDJH

B

HDJHDA\KD

N

H

B

\HHDF6JGD

N

&

S/)Q3

%算法

针对栅栏算法需要额外比特位过多的问题&对栅栏

算法进行了改进&将范围值占用的比特位拆分成为

多个块&拆分后得到的各个块利用栅栏编码表示&拆

分后得到的块越多&每个块包含的比特位越少&需要

的额外比特位也越少&但是相应会增加得到的

0]+[

表项数"

针对
S/)Q3

需要额外比特位的情况&

b\HI7H\:

OK\\

等*

<

+提出了短范围格雷码编码#

E@6\A\KD

N

H

N

\K

Y

HDF6JGD

N

&

4)13

%方案"

4)13

利用了二进制

反射格雷码的特性来进行编码&借助二叉树的反射

特性和格雷码的邻接特性&确保二叉反射树的任意

范围都可以通过一个或多个折叠节点进行压缩"该

算法不需要额外的比特位&可以编码不超过
#%$L

位的范围&但是对于更大的范围值&则需要采用混合

编码的方式处理"

b\HI7H\:OK\\

等*

#%

+提出无扩展范围编码#

\KD

N

H

HDF6JGD

N

ĜA@D6HV

B

KDEG6D

&

)3*3

%算法&从全局

出发&根据规则集中最大范围值长度对所有范围进

行编码&对于较小的范围值&可以实现不需要行扩展

的范围编码"该编码算法主要针对于较短的范围字

段&范围字段较长时编码效率有所下降"

SHIGKDGXC

等*

##

+提出的范围减少#

\KD

N

H\HJXF:

AG6D

&

))

%算法&通过将原始规则集分组后得到相互

独立的不相交范围&再利用
Q3

算法或
4)13

方案

进行编码后存储&在范围字段较短时编码效果较好"

文献*

#$

+提出的分割编码结构#

JG9GJH:KDJ:

F6D

_

XH\EF@HIH

&

S]4

%&首次提出了分而治之的编

码架构"通过对范围值进行分析&将含有范围值的

规则分割为多条表项&对不同的表项采用不同的编

码算法&可以有效地减少范围扩展&但是该算法需要

-

位额外比特位&在减少范围扩展的同时也占用一

部分
0]+[

存储空间&在
/Q2"

环境下&存储空间

优化效果并不好&仍具有较大的改进空间"

=>?

!

规则集相关的范围编码

规则集相关的范围编码核心在于利用规则集内

部的特征来进行编码&编码效率较高&但是当规则集

发生改变时&需要重新计算&代价较大&不能实现规

则集的快速更新"

最基本的规则集相关的范围编码算法是比特映

射算法#

bGA:[K

B

%

*

#"

+

&该算法统计规则集中的所有

范围规则&将不同范围用一个比特位表示&利用不同

比特位对范围规则进行划分"若存在
9

个范围规

则&则需要
9

个比特位来进行范围编码"该编码规

则较为简单&不产生行扩展&但是缺陷较为明显&无

法应用于大规模规则集"

文献*

#=

+给出了动态范围编码算法#

J

Y

DKIGF

\KD

N

HHDF6JGD

N

EF@HIH

&

S)34

%&该算法首先对规则

集中范围规则进行统计&得到每条规则的编码增益

#该规则编码后可以消除的表项数%"进而按照编码

增益排序&依次选择编码增益最大的规则进行编码&

编码方式可以任意选择"文献*

#=

+提供了一个系统

的解决方案&虽然给出了规则集更新的方法&但是过

于繁琐&更新困难"

文献*

#R

+提出了范围特征码编码算法#

)-]

%&

该算法首先将规则集中所有范围分为多组&其次将

每组范围划分为多个正交范围&最后对各组中的正

交范围进行编码&通过利用额外比特位对不同范围

值进行区分&从而减少了范围扩展的问题"

$

!

无范围扩展前缀编码

目前大多数编码算法存在占用额外比特位)编

码后流表项过多等情况&针对这个问题&本文在
Q3

算法和
S]4

算法的基础上提出了无范围扩展前缀

编码算法&不需要占用额外比特位&对于本文提出的

*)3Q3

范围&可以实现无范围扩展"

?>=

!

无范围扩展前缀编码的基本思想

0]+[

的范围编码算法一直是研究热点&目前

许多算法利用
0]+[

中的额外比特位来对范围值

进行编码&但是由于空间制约&无法适应新型网络体

系结构的发展"经典的
Q3

算法在不需要额外比特

位的基础上则会带来范围扩展问题"

本文针对
Q3

算法带来的范围扩展问题&结合

Q3

算法以及
S]4

算法的优点&提出了无范围扩展

前缀编码&通过设计独特的编码方式可以对范围值

实现不占用额外比特位的单条编码&解决了
Q3

算

法和
S]4

算法的缺点"通过表
#

简要描述无范围

RR#
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扩展编码的思想"

表
#

!

范围*

$

#

"L

+的
Q3

编码结果

0KO7H#Q3HDF6JGD

N

\HEX7A6Z\KD

N

H

*

$

#

"L

+

原始范围 前缀编码后结果

*

$

&

"L

+

%%%%%%%%%%%%%%#

#

*

$

&

"L

+

%%%%%%%%%%%%%#

##

*

$

&

"L

+

%%%%%%%%%%%%#

###

*

$

&

"L

+

%%%%%%%%%%%#

####

*

$

&

"L

+

%%%%%%%%%%#

#####

*

$

&

"L

+

%%%%%%%%%#%%%%%%

由表
#

知&对范围*

$

&

"L

+使用前缀编码后&自上

而下每条表项的最高有效位依次递进&且最高位后

的比特位均使用
#

#通配符%代替"针对规则集编码

的特性&给出了定理
#

如下"

定理
=

!

对于任意的
-

位范围*

$

D

&

$

E

c#

+&其中
D

6

%

&

-

6

E

2

D

&可以使用最高有效位递进的
E

c

D

个

向量将该
-

位范围表示"为便于表示&本文将该类

型范围称为
*)3Q3

范围"

证明
!

对于任意的
-

位范围*

$

D

&

$

E

c#

+&由于
E

2

D

&因此该
-

位范围必定存在区间*

$

D

&

$

D

p#

c#

+&可

以用一条前缀表示为
%

-c

D

c#

#

#

D

&此时剩余区间为

*

$

D

p#

&

$

E

c#

+#

E

2

D

p#

%&仍可重复分割后编码过

程&最终可使用最高有效位递进的
E

c

D

个前缀向

量将该
-

位范围表示"证明完毕"

根据定理
#

知&任意
*)3Q3

范围的前缀表示

是有规律的&仅利用一条表项将其编码&即可解决

Q3

算法范围扩展的问题&节省存储资源"

?>?

!

无范围扩展前缀编码流程

本文已经在
$T#

节中提出了
*)3Q3

范围的概

念&通过分析可知&若仅利用一条表项表示
*)3Q3

范围&即可实现无范围扩展范围编码"规则集中的

范围值&并不都是
*)3Q3

范围&针对该问题&本文

提出一种编码架构&首先将范围值进行分割&得到

*)3Q3

范围和其他范围字段&对于
*)3Q3

范围采

用无范围扩展编码&而其他类型的范围值采用前缀

编码"通过混合编码技术&即可最高效率地进行编

码&通过这种编码架构&可以灵活有效地支持不同的

应用场景&具备良好的发展前景"

$T$T#

!

范围值的分割

目前网络应用向智能化)精细化发展&对数据处

理有更高的要求&因此在数据包分类中端口号等范

围字段也发挥着越来越重要的作用"目前数据包包

头中含有的端口范围种类繁多&并不完全满足编码

要求&因此对于这些范围字段&首先需要对其进行加

工处理&使其满足编码算法的要求"本文所提算法

是在
Q3

算法和
S]4

算法的基础上进行改进&借鉴

了
S]4

算法对范围值分割的方法"即对于任意给

定的范围*

1

&

U

+#

%

&

1

7

U

&

$

-

c#

%可以分为
;

种

情况"

#

#

%不需要进行分割"该范围被某个
*)3Q3

范围覆盖#

$

D

7

1

7

U

&

$

D

p#

c#

&

%

&

D

7

-

%'该范围

恰好为
*)3Q3

范围&即#

1d$

D

&

Ud$

E

c#

&

%

&

D

7

E

&

-

%"

#

$

%分割为两段范围"分割后均为非
*)3Q3

范围*

1

&

$

D

c#

+&*

$

D

&

U

+#

$

D

c#

&

1

7

U

&

$

D

p#

c#

%'分

割后为
*)3Q3

范围和非
*)3Q3

范围并存&即*

1

&

$

D

c#

+&*

$

D

&

U

+#

$

D

c#

7

1

&

Ud$

E

c#

&

D

p#

7

E

%或*

1

&

$

E

c#

+&*

$

E

&

U

+#

1d$

D

&

U

7

$

E

p#

c#

&

D

p#

7

E

%"

#

;

%分割为
;

段范围"*

1

&

$

D

c#

+&*

$

D

&

$

E

c#

+&

*

$

E

&

U

+#

$

D

c#

7

1

&

$

D

c#

&

$

E

&

U

7

$

E

p#

c#

&

D

7

E

p

#

%&其中*

$

D

&

$

E

c#

+为
*)3Q3

范围&其余两个为非

*)3Q3

范围"

通过对原始范围值的分割处理&可以得到

*)3Q3

范围和其他范围字段&为后续打下基础"

$T$T$

!

规则集编码算法

对范围值进行分割后可以得到不同的范围字

段&对不同的范围采用针对性编码算法&可以提高编

码效率"对于
*)3Q3

范围&本文给出了算法
#

来

进行编码&而对于其他范围字段&本文采用前缀编码

来进行表示"

算法
=

!

*)3Q3

范围编码算法

输入
!

范围值的最高位与最低位
D

)

E

以及位宽
-

#

D

p#

7

E

&

D

)

E

构建了一个
*)3Q3

范围

*

$

D

&

$

E

c#

+%

输出
!

字符串向量
G

#_

初始化一个空的
-

位字符串向量
G

$_

利用
E

设置字符串向量的最高位

;_

从字符串最高位
-c#

到
E

c#

进行遍历填充&对

第
E

c#

位填充为
#

&其余高位填充为
%

L_Z6\K77%Z\6I-c#A6

E

c#J6

!8GZ%d

E

c#A@HD

"_G_K

BB

HDJ

#9

#

1%49

#

1为通配符5

=_H7EH

R_

!

G_K

BB

HDJ

#9

%

1%'

<_

!

%cc

'

#%_

利用
D

设置字符串向量的最低位

##_

从字符串
E

c$

位到
%

进行遍历填充&对第
D

位

<R#
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填充为
#

&其余位填充为
#

#$_Z6\K77%Z\6I

E

c$A6%J6

#;8GZ%d

D

A@HD

#L_

!!

Y_K

BB

HDJ

#9

#

1%

#!_

!

H7EH

#"_

!!

Y_K

BB

HDJ

#9

#

1%'

#=_

!!

%cc

'

#R_\HAX\DY

'

通过对规则集中的范围值进行分割编码后&可

以实现不占用额外比特位的目的"由于对范围值采

用了独特的编码方式&为了实现流表项的匹配&同样

需要对包头向量进行对应的搜索秘钥编码&下面给

出搜索秘钥算法的伪代码"

算法
?

!

*)3Q3

搜索秘钥编码算法

输入
!

端口值
W

以及位宽
-

输出
!

字符串向量
H

#_

初始化一个空的
-

位字符串向量
H

$_

将端口值使用二进制表示&最高有效位设为
"

;_

从
H

的最高位开始遍历填充&

"

左侧填充为
%

&

"

位填充为
#

&其余填充为
#

L_Z6\K77%Z\6I-c#A6%J6

!8GZ%d

"

A@HD

"_

!

H_K

BB

HDJ

#9

#

1%

=_

!

Z6\K77

F

Z\6I

"

c#A6%J6

R_

!!

H_K

BB

HDJ

#9

#

1%

<_

!!

F

cc

#%_

!

O\HKC

##8H7EH

#$_

!

H_K

BB

HDJ

#9

%

1%

#;_

!

%cc

#L_\HAX\D0

'

通过设计范围编码算法以及秘钥算法&可以有

效地减少范围扩展问题"本文所提出算法的核心在

于利用
D

和
E

对范围规则进行表示&使用
D

表示范

围下限&

E

表示范围上限"在搜索秘钥编码算法中&

则利用端口值的最高有效位进行编码&可以实现精

确匹配&本文在图
#

中使用了范围值*

!

&

=#

+作为例

子&完整地展示了如何进行范围分割&范围编码以及

搜索秘钥编码"

在图
#

#

K

%中&对范围值进行了分割&将其分为
;

个范围字段&其中*

R

&

";

+是
*)3Q3

范围"在图
#

#

O

%中&针对其中的
*)3Q3

范围进行了编码&在图

#

#

F

%中&分别使用
#!

和
=

进行了测试&结果显示
#!

被编码后符合规则&

=

因最高有效位不匹配而不符

图
#

!

*)3Q3

范围编码和搜索秘钥编码示例

-G

N

T# *)3Q3\KD

N

HF6JGD

N

KDJEHK\F@CH

Y

F6JGD

N

HVKI

B

7HE

合规则"

?>@

!

GDCNC

的结构体系

在
$T$

节中已经介绍了
*)3Q3

编码的基本流

程&即通过对范围值分割后进行针对性编码来减少

范围扩展&不同的类型范围值采用不同的编码方式"

为了更好地部署本文提出的算法并保留未来支持新

型算法的能力&本文提出了一个开放和灵活的架构&

可以使
0]+[

获得更高效的存储效率"该框架无

需对交换机硬件进行改造&通过软件方法对规则进

行压缩"

图
$

!

*)3Q3

结构框架

-G

N

T$ *)3Q3EA\XFAX\K7Z\KIĤ 6\C

图
$

展示了
*)3Q3

编码在数据平面的结构&

当数据包进入后&首先被数据包处理器所解析&提取

特定字段组合后形成包头字段'其次将包头字段输

入编码模块&通过搜索关键字编码算法进行编码&进

而将编码结果传输至匹配模块#

0]+[

块%匹配&最

终输出匹配结果"当规则集或编码方式改变时&可

以通过控制平面下达修改指令&并对
0]+[

块中的

流表项进行重配置&实现动态更新"由于本算法仅

针对范围值本身&对于未来可能出现的其他字段的

范围值&该编码算法仍然有效&因此所提出的结构仍

保留广阔的发展空间&适应未来网络发展"

由于
0]+[

匹配的目的是对输入的数据包进

行转发)丢弃)分类等处理"与
0]+[

进行匹配的

%<#
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是从数据包中提取的多元组&编码算法也是仅针对

多元组&并不影响数据包本身结构&因此并不存在解

码这一环节"

首先&对规则集进行处理&将其中的范围分割后

形成非
*)3Q3

范围规则和
*)3Q3

范围规则&对

于
G

个任意的范围值
7

%

#

#

&

%

&

G

%&需要将其分割

为
F

个子范围&用
7

F

%

#

#

&

F

&

;

%表示"最终得到

%

G

%

(

#

%

Z

F

(

#

7

F

%

个子范围&并对其进行编码"然后将整个

0]+[

划分为多个块&将编码后得到的规则集存储

至
0]+[

块中&由于采用了混合编码方式&采用不

同编码方式的
0]+[

块也需要组合"

由于本文将范围值分割为
*)3Q3

范围和非

*)3Q3

范围&二者编码方式不同&因此存储后的

0]+[

分为两种类型&分别存储
*)3Q3

和
Q3

编

码的范围值&两两组合后共存在
L

种不同类型的

0]+[

块"

;

!

实验评价

在本节中测试了本文提出算法的性能&由于真

实的分类数据集数据难以得到&本文数据是通过

]7KEEbHDF@

*

$"

+生成的模拟真实分类数据集"

]7KEE:

bHDF@

是由华盛顿大学开发的实验平台&它是一套

对数据包分类算法和设备进行测试的工具&可以生

成精确模拟真实数据集的实验规则库&主要有
+],

#访问控制列表%)

-P

#防火墙规则%)

/Q]

#

/Q

链%

;

种规则"本文通过
]7KEEbHDF@

生成了
#%

组

;%%%%%

规模的规则集&并在个人
Q]

上利用
[KA7KO

对数据进行了模拟仿真&由于生成的规则集存在冗

余情 况&因 此消除 冗余 后部 分规则 集 数 小 于

;%%%%%

&但是并不影响后续的测试"对生成的数据

集进行统计后&结果如表
$

所示"

表
$

!

]7KEEbHDF@

产生的规则集

0KO7H$)X7HEHAE6Z]7KEEbHDF@

规则集
源端口范围

规则数

目的端口范围

规则数

源和目的端口

范围规则数

源和目的端口

非范围规则数

不同类型

规则数

-P# L<;% L"!; #<L"< $;%""< $

-P$ !"LL= % % $;RR!# #

-P; $<#= #=<" #L$%R $%!=%< $

-PL #$<=%% $R!RR $"#<< <#$L; <

-P! ;;<L #<R! <R%# $$L%<% ;

+],# % ;"%%$ % $";$$% #$

+],$ % R"!% % ##;L!% $

+],; % R%;$L % $#<#%; #"

+],L % =!$%< % $$L%!R #<

/Q]# ="%; $<L%L % $"$#<% L

!!

对规则集统计后得到&

-P

类型的规则集在源

和目的端口中均含有范围类型&然而其范围种类较

少"

+],

类型的规则集仅在目的端口具有范围&这

些范围字段种类相较于
-P

和
/Q]

更多"

/Q]

类型

的规则集虽然在源和目的端口都具有范围字段&但

源和目的端口并不同时具备"

@>=

!

拓展比性能比较

为了更好地展示本文提出方法的优势&本文选

择了
Q3

算法)

S/)Q3

算法和
S]4

进行比较"比较

时使用占用额外比特位数)更新速度)最坏情况扩展

比
3)

#

HV

B

KDEG6D\KAG6

%作为依据&扩展比
3)

定义

为具有范围的规则经过范围编码后所得的规则数

&

H

比编码前的规则数
&

J

"

由于本算法不改变
0]+[

结构以及芯片设计&

仅利用软件对规则集以及提取的包头向量进行编

码&因此所造成的额外功耗相比于
0]+[

本身功耗

几乎可以忽略&而算法在对原始规则集进行编码并

存储后重点在于规则集发生改变时的更新速度&对

于更新速度以及其他指标在表
;

中进行了对比"

为了能够清楚地表示本文所提出方法针对不同

规则集源和目的端口范围的编码能力&在本节中分

别针对源端口和目的端口进行了编码"图
;

展示了

仅在源端口进行编码的结果&从图
;

中可以看出&当

仅对源端口的范围进行编码的时候&所提出的

*)3Q3

算法相较于
Q3

)

S/)Q3

以及
)3*3

算法

可以有效地降低扩展比&在
-P

和
/Q]

类型的规则

#<#
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集中扩展比基本都为
#

&这是因为在
-P

和
/Q]

规

则集中包含了大量*

#%$L

&

"!!;!

+范围值&而

*)3Q3

对此种类型的数据可以进行无范围扩展编

码"

+],

规则集中并不包含源端口具有范围的规

则&因此并未在图
;

中出现"

表
;

!

各编码算法比较

0KO7H;]6I

B

K\GE6D6ZF6JGD

N

K7

N

6\GA@IE

编码算法 额外位(
O

最坏情况拓展比 增量更新成本

Q3 % $-c$

X

#

-

G

%

S/)Q3

#

0

个比特块%

;" $-

(

0c#

X

#

-

(

0

G

%

S]4 #" #

X

#

;

G

%

)3*3 #" -7O

#

-

%

p# X

#

;

G

%

*)3Q3 % # X

#

;

G

%

图
;

!

对源端口进行编码的扩展比

-G

N

T;3V

B

KDEG6D\KAG66DE6X\FH

B

6\A

图
L

!

对目的端口进行编码的扩展比

-G

N

TL3V

B

KDEG6D\KAG66DJHEAGDKAG6D

B

6\A

图
L

展示了仅在目的端口进行范围编码的结

果"可以看出&

*)3Q3

算法在各种规则集下都优

于传统的
Q3

算法&并且都有较大幅度的领先&但在

+],$

数据集下优化效果并不十分突出&这是因为

在该规则集中包含大量*

#%$!

&

"!!;!

+范围值&对

于*

#%$!

&

"!!;!

+范围值&需要将其分割为*

#%$!

&

$%L=

+)*

$%LR

&

"!!;!

+两种情况&其中*

$%LR

&

"!!;!

+仅需要一条表项表示&而*

#%$!

&

$%L=

+需要

多条表项表示&因此最终仍需要多条表项&但相较于

Q3

算法依然提升了
L%U

的空间利用率"

)3*3

算

法则表现不佳&因为其适用于较短范围的范围编码&

当存在大量较长范围时表现较差"

图
!

给出了同时对源和目的端口进行范围编码

的结果"在两个端口均为范围的情况下&需要根据

范围是否可以分割为
*)3Q3

范围进行分块存储"

对于只有一个端口为范围的规则集&编码后所需的

0]+[

表项和针对该端口进行范围编码所得到的

结果一致"例如在
+],

规则集中&源端口均不包

含范围&因此同时对源端口和目的端口编码的结果

与针对目的端口编码得到的结果一致&但在
-P

规

则集中&同时对源和目的端口编码后结果会发生巨

大变化"在
-P

类型的规则集中&使用
*)3Q3

算

法进行编码所得到的扩展比相较
Q3

算法平均降低

了
R"U

&相较于
S/)Q3

算法降低了
R;U

&效果十分

明显"

图
!

!

对源和目的端口均进行编码的扩展比

-G

N

T!3V

B

KDEG6D\KAG66DHGA@H\

B

6\A

这是由于
-P

中包含了大量的*

#%$L

&

"!!;!

+范

围值&扩展比近似为
#

&并且源和目的端口均包含范

围规则"如果采用其他方法&会导致大量的范围扩

展&在
+],

规则集中&

*)3Q3

编码后所需的

0]+[

表项相较
Q3

和
S/)Q3

算法平均降低了

;=U

和
LU

&这是因为在
+],#

数据集中包含了大

量的范围长度较小的规则&

;

种算法编码效果较为

相似&而在
+],$

中
;

种算法效果都不十分理想"

在
/Q]

数 据集 中&

*)3Q3

算 法 相 较 于
Q3

和

S/)Q3

可以分别降低
##U

和
=#U

的表项数"由于

)3*3

算法在
-P

类型中表现不佳&通过实验知其

在源和目的端口同时编码时扩展比远超其他类型算

法&扩展比基本均在
#%%

以上&因此并未在图中展示"

@>?

!

比特位数性能比较

*)3Q3

算法相较于其他算法可以有效地降低

$<#
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扩展比
3)

&但相比于
S]4

算法&仅分析扩展比并无

明显优势"本文所提出算法并不需要额外比特位&

而规则集在
0]+[

中的存储在更细粒度上是对比

特位进行存储&仅利用
3)

并不能突出本算法的优

势&因此本文提出了比特位数比#

OGADXIOH\\KAG6

&

b*)

%作为补充比较指标&从更细粒度的层次评价

算法的编码效果"

b*)

定义为编码后所需要的比

特位数
&

H

&

O

比编码前占用的比特位数
&

J

&

O

"由于篇

幅限制&本文仅给出了对同时从源和目的端口进行

编码后的比特位数分析&结果如图
"

所示"

图
"

!

源和目的端口均进行编码的比特位数比

-G

N

T"bGADXIOH\\KAG66DHGA@H\

B

6\A

根据实验结果可知&本文所提出的
*)3Q3

编

码算法占用的比特位数远小于其他算法&即使相比

效果最好的
S]4

算法&平均占据的比特位也减少了

!%U

"通过综合比较&本文所提出的算法对存储空

间优化效果最好"

L

!

结束语

本文提出了一种提高软件定义网络交换机存储

能力的流表压缩算法"该算法针对
4S*

交换机的

流表存储模块&对流表项进行分割后混合编码&实现

了不占用额外比特位的低开销无范围扩展编码&有

效提高了存储能力&且是一种通用算法&可以针对任

意类型范围值&适用性广"从更细粒度利用存储资

源&易于部署"实验结果表明&本文提出的流表压缩

算法在各种规则集下&均可有效地优化存储空间&具

备良好的扩展性&且是一种完整的编码架构&能够有

效地适应网络流量的变化与发展"
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B

KDEG6D

!

HZZGFGHDAK7

N

6\GA@IKDJK

BB

7GFKAG6DE

*

&

+

8/333

(

+][

0\KDEKFAG6DE6D*HÂ6\CGD
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