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摘要"为了提高医学诊断模型防御攻击的能力&提出了一种基于生成对抗网络的医学诊断模型知

识蒸馏对抗攻击方法'首先创建医学对抗攻击端到端训练网络&并以残差网络作为对抗网络架构(

其次在生成器特征块中融合扩张卷积块和通道注意力机制&采用马尔可夫判别器改进判别器网络

结构(最后利用生成器和判别器组建生成对抗网络&使用对抗样本进行知识蒸馏对抗攻击&以训练

医学诊断模型提高识别精度'采用对抗样本对所提对抗方法进行攻击验证&结果表明"本文方法对

抗攻击的成功率为
<$M"N

&与所对比的主流方法相比&该方法的成功率提高了
$%N

&生成对抗样本

的最大平均差异降低了
>M"LN

&峰值信噪比%结构相似性分别提升了
!M%#N

%

$%M$<N

'本文方法

解决了医学诊断模型在对抗攻击中难以获取网络结构和参数信息的问题&生成的对抗样本更接近

真实样本&网络效果更佳&为辅助医疗模型诊断及模型安全性提供了参考方案'

关键词"医学诊断模型(知识蒸馏(对抗攻击(生成对抗网络
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!!

医学影像对于医疗工作人员判别患者病情的发

展具有重要意义&当前临床诊断中主要依赖医疗工

作者的技术能力及医疗经验"随着全球新冠疫情的

大流行和当前疾病的复杂程度&通过人工对医学影

像进行判断面临着巨大的压力和挑战"伴随着医学

影像技术和人工智能#

KXAGYGFGK7GDAH77G

U

HDFH

&

+/

%技

术的发展&越来越多的研究人员把深度学习技术应

用在大规模医学影像诊断任务中&

+/

医学影像诊断

模型已成为医学影像分析和病情研判的重要支撑工

具"深度学习中用到的最主要技术是深度神经网络

#

JHH

B

DH9XK7DHÂ 6XC

&

S**

%&医疗工作人员通过借

助
S**

诊断模型&可以增强对疾病的识别精度和

提高工作效率"

尽管
S**

具有很高的性能&但其在疾病诊断

中的实际应用存在诸多安全威胁"在训练饱和的医

学诊断模型中添加对抗样本进行对抗攻击后&将会

使
+/

系统检测异常"利用深度学习进行诊断*决

策或医疗保险赔偿的系统都可以被恶意操纵&进而

导致医疗模型产生致命性的错误+

:

,

"由此构建的

+/

医疗诊断模型会存在难以快速筛查病情*难以保

障诊断精准度*模型安全性差等问题+

$

,

"

研究人员已经提出了许多不同的方法来进行对

抗攻击"攻击大致可以分为
>

类&基于梯度的迭代

攻击*基于优化的迭代攻击和基于生成对抗网络

#

U

HDHXKAG[HKJ[HXEKXGK7DHÂ 6XCE

&

1+*

%的对抗攻

击方法"基于梯度的迭代攻击按照深度学习模型的

梯度变化最大的方向添加图像扰动"比如快速梯度

符号法#

YKEA

U

XKJGHDAEG

U

DIHA@6J

&

-14Z

%

+

>

,

!通过

在梯度上添加增量来使模型对样本做出错误分类"

迭 代 梯 度 攻 击 法 #

B

X6

Q

HFA

U

XKJGHDA JHEFHDA

&

O1S

%

+

?

,

!在
-14Z

算法基础上&在梯度迭代过程中

进行多次迭代&控制扰动在规定的范围"基于优化

的迭代攻击&主要思想是在迭代训练过程中将网络

参数固定下来&把对抗样本当做唯一需要训练的参

数&通过反向传递过程调整对抗样本"比如基于目

标函数置信度攻击#

\KX7GDGgTK

U

DHX

&

\gT

%

+

!

,

!使

用约束范数进行优化对抗攻击过程"基于深度学习

对抗扰动的攻击方法#

&KF6RGKD;RKEHJEK7GHDF

W

IK

B

KAAKFC

&

&4Z+

%

+

"

,

!在对抗攻击时通过前向导数来调

整干扰值进而生成对抗样本"

1+*

主要使用生成

器和判别器结构对样本输出进行优化"比如生成对

抗样本网络#

+J[1+*

%

+

#

,

!核心思想是将干净样本

通过
1+*

的生成器映射成对抗扰动&然后加在对应

的干净样本中&判别器负责判别输入的样本是否为对

抗样本"马尔可夫判别器#

OKAF@;1+*

%

+

L

,

!判别器

最后的输出不是一个标量值&而是一个
CcC

的二

维矩阵&矩阵中的元素表示输入图像的局部区域&这

样训练使模型更加关注图像细节"通道注意力对抗

网络#

43;1+*

%

+

<

,

!一种利用多通道模型及语义辅

助
1+*

生成同一场景在不同视角下的图像&效果

超过了大部分的模型"上述攻击算法大多数是针对

测试过程或测试数据集的&且需要一直对模型的体

系结构和参数进行白盒访问"大部分黑盒攻击方法

都是基于对抗样本的可迁移性&成功率都不高"传

统生成医学对抗样本时无法真实地表征图像中特征

信息的全局关系&且医学图像的
>

通道的像素点比

较多&所以如基于梯度的迭代攻击和快速梯度符号

法进行简单的编码解码结构无法提取更深层次的特

征"在生成医学图像对抗样本时判别器的判别指标

不够全面&不适用于精度要求高的医学图像"

综上所述&所提对抗攻击方法采用
1+*

网络

构建医学诊断模型的知识蒸馏对抗攻击方法&对抗

网络采用生成器和判别器结构&实现更加有效的高

黑盒攻击成功率"与最新的基于
1+*

的对抗攻击

方法进行攻击效果比较&实验结果表明所提方法的

生成网络能够在较短的迭代中找到最优解&生成结

果更精准&图像细节特征更优"

:

!

医学模型的对抗攻击

A@A

!

生成对抗网络

生成对抗网络
1+*

是一种无监督学习算法框

架+

:%

,

&其算法思想受启发于二人零和博弈理论"

##
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1+*

的网络结构主要由一个可以生成对抗样本的

生成器
T

和一个可以判别对抗样本真实性的判别

器
Y

两部分组成&模型结构如图
:

所示"

图
:

!

1+*

网络架构图

-G

U

M:0@HDHÂ6XCKXF@GAHFA9XHJGK

U

XKI6Y1+*

结合医学图像的特殊性&使用
1+*

生成的对

抗样本进行对抗攻击&可以很好解决黑盒对抗攻击

时的对抗样本可迁移问题&并且提高了对抗攻击的

收敛速度&对抗攻击的有效性也优于使用传统对抗

攻击的方法&随着大规模医疗诊断模型的落地&

1+*

在
+/

医疗安全领域的使用会更加的广泛+

::

,

"

A@?

!

知识蒸馏对抗攻击

模型蒸馏是模型压缩和加速的技术之一&

=K

等+

:$

,提出知识蒸馏#

CD6̂7HJ

U

HJGEAG77KAG6D

&

VS

%的

概念&该模型能够模拟原始模型的输出&且具有较好

的性能"

dGDA6D

等+

:>

,实现了模型蒸馏的流程&证

实了蒸馏模型能够达到原始模型的泛化能力"

)6;

IHX6

等+

:?

,提出了知识蒸馏网络模型#

dGDAE0@GD

*HAE

&

-GA*HA

%方法&该方法得到的蒸馏网络性能足

以媲美原始网络且参数量和计算开支显著降低"

模型蒸馏技术可以通过对目标模型进行迁移学

习&利用模型压缩技术复制目标模型的网络结构&从

而对蒸馏模型进行利用和迁移+

:!

,

"在对抗攻击时

使用模型蒸馏技术替代黑盒攻击方式&能够对无法

攻击的未知网络模型实现高可靠攻击&并增加对攻

击对象的迁移性与通用性&可以对未知的医学诊断

模型进行参数学习和模型复制&进而对高精度医学

诊断模型实现有效对抗攻击"

本文方法使用知识蒸馏模型对医学诊断模型进

行对抗攻击&运用模型蒸馏技术获取诊断模型父模

型的本地复制作为子模型&模拟父模型的输出和决

策分布"蒸馏模型构造方式如图
$

所示"

主要通过对子模型和父模型的输出结果计算交

叉熵损失函数&最小化此函数"通过反向传播修改

子模型的参数&使得子模型的输出逐渐逼近父模型&

两个模型关键层的权值向量能够逐渐吻合&模型能

够学习到模型的决策能力"使用对抗攻击方法针对

子模型进行对抗训练&优化决策输出函数从而达到

图
$

!

蒸馏模型构造方式

-G

U

M$SGEAG77KAG6DI6JH7F6DEAX9FAG6DIHA@6J

攻击效果最佳"将训练饱和的对抗攻击模型对父模

型进行对抗攻击&根据输出判别对抗效果&能够提高

对抗攻击的迁移性和通用性+

:"

,

"

$

!

医学模型生成式网络对抗攻击

本文提出基于
1+*

的医学诊断模型知识蒸馏

对抗 攻 击 方 法
+IJ1+*

#

+J[HXEKXGK7 ZHJGFK7

1+*

%&使用知识蒸馏模型对目标模型进行复制&构

建生成对抗网络"残差神经网络#

)HE*HA

%架构作

为对抗攻击的生成器模型+

:#

,

&使用带有扩张卷积的

残差块结构+

:L

,

&引入通道注意力机制#

43*HA

%对生

成器进行修改&使用马尔可夫判别器+

:<

,网络作为判

别器"整体对抗攻击流程图如图
>

所示"

图
>

!

对抗攻击流程图

-G

U

M>0@HY76̂ F@KXA6YKJ[HXEKXGK7KAAKFC

L#
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?@A

!

知识蒸馏对抗攻击架构

构建基于
1+*

的医学诊断知识蒸馏对抗攻击

模型&包括生成器
T

和判别器
Y

&对抗攻击整体架

构如图
?

所示"

图
?

!

对抗攻击整体架构图

-G

U

M?0@H6[HXK77KXF@GAHFA9XHJGK

U

XKI6YKJ[HXEKXGK7KAAKFC

构造扰动生成器
T

&有目标攻击下输入目标类

别&输出为该样本所对应的扰动&可对目标模型进行

半白盒和黑盒攻击"生成器
T

通过在原始医学影

像实例
!

叠加干扰噪声后生成对抗样本
!bT

#

!

%&

判别器
Y

主要通过优化损失函数进而引导
T

的训

练过程&并且通过最小化损失值从而保证对抗样本

的真实性&同时在扰动系数的限制下尽可能减小噪

声"攻击目标模型
6

&向
6

输入
!bT

#

!

%&并输出损

失&该损失在定向攻击时表示预测结果与目标结果

间的距离&在非定向攻击时表示与真实类的距离&其

中
1+*

的损失为

#

1+*

%

S

!

76

U

Y

#

!

%

&

S

!

76

U

.

:

'

Y

+

!

&

T

#

!

%,0

#

:

%

式中!

S

!

为生成器和判别器的期望值'判别器
Y

的

目的是将被扰动的数据
!bT

#

!

%与原始数据
!

进

行区分&以确保生成的对抗样本与真实图像的数据

接近"

使用知识蒸馏模进行对抗攻击&主要是使子模

型拟合父模型的权值向量&较少地依赖对抗样本的

转移性"使用模型蒸馏技术获取目标模型的本地复

制&使用与白盒攻击相同的攻击方式对蒸馏模型进

行攻击"根据医学诊断场景构建目标模型父模型
9

的蒸馏子模型
6

&对于模型
9

和模型
6

来说&要使得

模型蒸馏过程中的目标函数最小化&即

O

%

KX

U

IGD

!

S

!

Z

+

6

#

!

%&

9

#

!

%, #

$

%

式中!

6

#

!

%和
9

#

!

%分别代表同一张图像在蒸馏模型

和黑盒模型的输出结果'

Z

代表交叉熵损失"

通过最小化蒸馏过程目标函数&使得子模型
6

的输出结果逐渐逼近父模型
9

&两个模型的某些关

键权值向量能够逐渐吻合&子模型能够学习到父模

型的泛化能力"得到本地复制子模型
6

之后&可以

使用白盒攻击的方式对模型进行攻击"相较于传统

利用对抗样本转移性的黑盒攻击方式&蒸馏模型能

够显著提高黑盒攻击方式下的攻击成功率"

使用白盒攻击方法对知识蒸馏后的目标模型
6

进行对抗攻击&以生成具有最佳对抗攻击效果的对

抗样本&最小化其损失值
#

KJ[

可以使对抗样本在攻

击过程中的结果更接近于期望值"

#

KJ[

的定义如下

#

KJ[

%

S

!

?

6

+

!

&

T

#

!

%&

A

, #

>

%

式中!

?

6

表示目标模型
6

的损失函数'在有目标攻

击中&

A

为攻击目标"

?@?

!

生成器网络结构

生成器采用
43*HA

通道注意力机制&使用

43*HA

通道注意力机制对各通道的依赖性进行建

模以提高网络的适应能力"注意力机制包括
>

个部

分!挤压*激励和注意"

$M$M:

!

挤压操作流程

将全局空间信息压缩到通道中&利用图像特征

的局部接受域&使用全局平均池生成通道特征信息"

各通道的全局空间特征作为该通道的公式为

H

%

@

#

*

%

%

:

ZX

&

Z

,

%

:

&

X

<

%

:

*

#

,

&

<

% #

?

%

式中!

*

为局部接受域的信道描述符'

,

和
<

表示通

道位'

H

由
*

通过
ZX

收敛而产生&这些局部描述

符的统计信息可以表达整个图像的特征信息"

$M$M$

!

激励操作流程

对各通道的聚合信息及依赖关系进行捕获&计

算各通道的关联程度&激励函数为

E

%

@

#

H

&

X

%

%+

+

[

#

H

&

X

%,

%+

+

X

$

)

#

X

:

H

%,

#

!

%

式中!

)

指
)H,(

函数'

X

:

*

X

$

属于通道描述符"

$M$M>

!

注意操作流程

将体系结构中的残差模块更改为
43*HA

注意

力初始网络后&与构造好的
)HE*HA

残差网络进行

结合&从而使网络能够提高其对信息特征的敏感性&

通过挤压和激励重新校准滤波器响应"生成器
43

注意力机制网络结构如图
!

所示"

通过
43*HA

对通道间的依赖关系进行建模&可

以自适应的调整各通道的特征响应值+

$%

,

&将通道块

添加到构造好的对抗攻击网络中&仅需要增加很小

的计算消耗&就可以极大地提升网络性能"

$M$M?

!

扩张卷积网络结构

对生成器的特征通道块采用扩张卷积网络结

<#
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图
!

!

生成器
43

注意力机制网络结构

-G

U

M!0@H43KAAHDAG6DIHF@KDGEIDHÂ6XCEAX9FA9XH6Y

U

HDHXKA6X

构&每层的第一组输入进行降采样&卷积滤波器对偶

数行和偶数列进行评估"每一层的卷积层记为
[

&

其中每一层通过特征映射扩展到多个特征&每一层

图
"

!

马尔可夫判别器的网络结构图

-G

U

M"0@HDHÂ6XCEAX9FA9XHJGK

U

XKI6YZKXC6[JGEFXGIGDKA6X

理想化的输出公式是

#

[

?

,

*

6

?

,

%#

$

%

%

&

8

&

9

%

$

[

?

,

#

8

%

6

?

,

#

9

% #

"

%

式中!

$

对应每一层的特征映射'

[,

表示组中的第
,

层'

6,

是对
[,

进行特征过滤'

8

是输入特征图'

9

是

输出特征图"

通过对图像进行上采样操作来提高图像的分辨

率&改变
[

?

*

[

! 卷积层的卷积算子为两个空洞卷积

#

[

?

:

*

$

6

?

:

%#

$

%

%

&

8

&

$9

%

$

[

?

:

#

8

%

6

?

:

#

9

% #

#

%

!!

原始的
)HE*HA

对输入图像每维下采样
>$

倍&

使用扩张卷积后对输入图像下采样
L

倍"感受野和

原
)HE*HA

对应层一样&可以帮助目标模型对全局

图像特征进行有效的识别&从而提高目标识别的准

确率"

?@B

!

判别器网络架构

通过使用马尔可夫判别器增强对抗样本的图像

纹理细节+

$:

,

&对抗网络判别器的网络结构图如图
"

所示"将医学影像分割为
7

:

&

7

$

&-&

7

+

切片&使用

判别器对每个切片进行差别化判定作为判别结果&

将
+

个判别结果进行加权平均输出更为精确的全局

判别结果"

使用马尔可夫判别器修改原始
1+*

对抗网络

的判别器&以单标量输出判别结果决定图像真实性"

通过使用
#

:

损耗&生成器不仅可以欺骗判别器&还

可以减小
#

:

与真实输入的距离&从而捕获图像纹理

的局部连续性和图像中的普遍全局特征"对抗攻击

损失的函数为

!

#

1+*

#

Y

%

aS

!

76

U

Y

#

!

%

bS

G

76

U

+

:̀ Y

#

T

#

>

!

%,#

L

%

式中!

#

1+*

主要由训练阶段引入的马尔可夫判别器

网络
Y

的损失函数计算'

!

为输入真实图像的像素

点'

>

!

为损失像素点'

G

为预测像素点"生成器和判

别器在训练时要使
#

1+*

最小"

>

!

实验结果与评价

将本文方法
+IJ1+*

与主流的基于
1+*

的

对抗攻击方法在对医学影像诊断模型进行对抗攻击

时的攻击效果进行比较&将
+IJ1+*

与
+J[;

%L
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1+*

*

OKAF@;1+*

*

43;1+*

方法进行比较&通过对

抗攻击成功率*对抗网络整体评价指标来对该方法

的攻击效果进行评价"

B@A

!

数据集

使用新冠肺炎数据集#

\'2/S;:<)KJG6

U

XK

B

@

W

SKAKRKEH

&

\S

%

+

$$

,

*糖尿病视网膜病变图像数据集

#

S)/ZS=

&

S=

%

+

$>

,

*皮肤癌数据集#

SHXIKA6EF6

B

GF

&

S\

%

+

$?

,

*医学领域数据集#

ZHJZ*/40

&

Z0

%

+

$!

,分

别构建医学诊断模型&这些数据集公开可用&并且在

医学深度学习领域具有代表性"

B@?

!

构建医学诊断目标模型

构建面向医学影像诊断的残差神经网络目标模

型&使用
+IJ1+*

在数据集上根据病人的医学影

像构建医学影像数据集&医学影像数据集的训练集

和测试集划分比例为
Lq$

"

分别使用
211;:"

*

)HE*HA;!%

*

)HE*HA;:%:

*

)HE*HA;:!$

搭建迁移学习目标模型&构建残差单

元&调节模型训练参数"在训练过程中选用
+JKI

b41S

梯度下降策略&

+JKI

用作快速下降算法&

41S

用作调优"模型训练时均使用同样的数据增

强方法&训练目标模型直至达到收敛状态后保存目

标模型"医学影像目标模型诊断正确率结果如表
:

所示"

根据实验结果&

)HE*HA;:!$

在医学影像识别正

确率和平均正确率较高&并且对于数据集的适应能

力和识别稳定性高于
211;:"

*

)HE*HA;!%

和
)HE;

*HA;:%:

"在下一阶段选择
)HE*HA;:!$

目标模型和

适应性较好的
\S

数据集进行对抗攻击"

表
:

!

医学影像目标模型诊断正确率

0KR7H:0@HJGK

U

D6EAGFKFF9XKF

W

6YIHJGFK7GIK

U

GD

U

AKX

U

HAI6JH7

目标模型
正确率(

N

\S S= S\ Z0

平均正确率(
N

\S S= S\ Z0

211;:" <!M>! <:M"# L!M>> L#M<L <"M"> <?M<% L"M<> <:ML!

)HE*HA;!% <"M"" L<M#$ L:M"$ #<M!L <#ML% <!M:$ L<M#: L"M%>

)HE*HA;:%: <!M:! <%M## L$M": <%M>" <LM$! <%M:$ L#M>% <?M$L

)HE*HA;:!$ <"M:% L#M># L?M#! <:M:L <LM?> <:M%$ LLM"? <!M?L

B@B

!

医学模型对抗攻击

为验证知识蒸馏方法在黑盒对抗攻击场景下的

效果&实验组使用知识蒸馏方法获取本地模型&对照

组利用直接查询的方式对黑盒模型进行攻击"训练

深度神经网络*卷积神经网络和一个对照的医学诊

断目标模型网络&知识蒸馏黑盒对抗攻击方法采用

前后的对抗攻击成功率如表
$

所示"使用知识蒸馏

方法的对抗成功率比直接查询方式高
>LM:N

"

表
$

!

知识蒸馏对抗攻击对比

0KR7H$ VD6̂7HJ

U

HJGEAG77KAG6DKJ[HXEKXGK7KAAKFCF6I

B

KXG;

E6D

组别 对抗成功率(
N

对照组
?>M:#

实验组
L:M$>

通过攻击目标模型&并进行对抗攻击测试&迭代

次数
3

B

6F@

设置为
>%%

&测试集数量为
"%%

张医学

影像"通过控制数据集相同输入变量&将
+I;

J1+*

和单独使用
1+*

网络的
+J[1+*

*使用

43*HA

作为生成器模型的
43;1+*

*使用马尔可夫

判别器作为判别器的
OKAF@;1+*

对抗攻击方法进

行对抗攻击实验"图
#

为进行对抗攻击时的效果对

比图"

+IJ1+*

在对抗攻击实验中&对抗攻击的

成功率为
<$M"N

&而其他
>

种模型在
#$N

$

#LN

之

间&对抗攻击成功率上优于其他主流的基于
1+*

图
#

!

对抗攻击效果对比图

-G

U

M#0@HF6I

B

KXGE6DJGK

U

XKI6YKJ[HXEKXGK7KAAKFC

的对抗攻击策略&对抗攻击效果显著"

调整测试集从
?%%

张到
$%%%

张数量之间分别

对
+IJ1+*

和另外
>

种攻击方法进行测试&表
>

为调整对抗攻击测试样本数量后的
?

种方法进行对

抗后的诊断模型对抗攻击成功率"

:L
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+IJ1+*

在小样本和大样本数据集时对抗攻

击成功率在
<$M"N

左右波动&而其他
>

种对抗攻击

方式的对抗攻击成功率在
L%N

左右&且成功率依赖

于样本数量"随着样本数量的增加&

+IJ1+*

的

对抗攻击成功率比较稳定&攻击模型收敛速度更快&

在小样本和大样本时对抗攻击成功率都很高"

表
>

!

在
<

种不同规模数据集对诊断模型的对抗攻击成功率

0KR7H>49FFHEEXKAH6YKJ[HXEKXGK7KAAKFCEK

U

KGDEAJGK

U

D6EAGFI6JH7E6D<JKAKEHAE6YJGYYHXHDAEFK7HE

对抗攻击方法
对抗成功率(

N

?%%

张
"%%

张
L%%

张
:%%%

张
:$%%

张
:?%%

张
:"%%

张
:L%%

张
$%%%

张

+J[1+* ##M#: #"M<" L%M%" #LM>< L%M!: L$M"L L>M<! L?M"$ L?M!:

OKAF@;1+* L:M"! #LM"> #<M#" L%M<: L:M:: L%M"> L%M>: L%M?? L%M!#

43;1+* ##M#% #<M"$ #!M># L%M:" #<M%$ ##M>? #<M%" #LM>: #LML%

+IJ1+* <$M"# <:M<# <>M#: <$M<! <$M$" <>M%$ <$M>> <$M?L <$M!?

B@C

!

对抗攻击网络模型评价

在对抗攻击领域&对抗生成的图像缺乏良好的

定量评估指标&

1+*

的评价指标要能够量化生成的

样本和真实样本之间的差异性&并且可以评估生成

的对抗样本图像的质量&保证生成样本的准确性和

多样性"使用均方误差#

IHKDE

e

9KXHHXX6X

&

Z43

%*

最大平均差异#

CHXDH7IKPGI9IIHKDJGEFXH

B

KDF

W

&

CHXDH7ZZS

%*峰值信噪比#

B

HKCEG

U

DK7A6D6GEHXK;

AG6

&

O4*)

%*结 构 相 似 性 #

EAX9FA9XK7EGIG7KXGA

W

&

44/Z

%

+

$"

,来评估该方法对抗攻击的效果"

综合评价
+IJ1+*

和其他
>

种方法的均方误

差指数&图
L

为
?

种对抗方法的均方误差评价&由图

可知该方法的均方误差较小&说明使用
+IJ1+*

生成的对抗样本在对抗攻击时的攻击成功率更加可

信&预测精确度也最高"

图
L

!

?

种对抗方法的均方误差评价

-G

U

ML Z43H[K79KAG6D6YY69XKJ[HXEKXGK7IHA@6JE

?

种对抗方法的最大平均差异评价如图
<

所

示"图像中的
?

种方法最大平均差异在
?M:

$

?M#

之间&

+J[1+*

和
OKAF@;1+*

的变化趋势相似&最

大平均差异过高即说明
1+*

网络结构不佳"

+I;

J1+*

和
43;1+*

的变化趋势相似并且最大平均

图
<

!

?

种对抗方法的最大平均差异评价

-G

U

M<VHXDH7ZZSH[K79KAG6D6YY69XKJ[HXEKXGK7IHA@6JE

差异差距很小&表明通过改变生成器的结构为
43

通道注意力机制可以很好的提高
1+*

网络的性

能&生成的对抗样本和原始图像的分布会更加接近&

生成的图片的质量越好"

综合评价
+IJ1+*

和其他
>

种方法的峰值信

噪比指数&

?

种对抗方法的峰值信噪比评价如图
:%

所示&其中
43;1+*

和
+IJ1+*

的峰值信噪比优

于其他两种方法&说明通过修改生成器结构在图像

保留真实度方面优于原始
1+*

网络和仅修改判别

器结构的
OKAF@;1+*

&

+IJ1+*

采用了扩张卷积

和通道注意力&该方法的峰值信噪比收敛后在
#:

J=

左右&优于其他
>

种方法&图像失真也最小&说明

生成的对抗样本更加接近真实图像"

?

种对抗方法的结构相似性评价如图
::

所示&

由图可知
+IJ1+*

的结构相似性中位数较大*下

四分位点和上四分位点也较大&其次是
43;1+*

&

然后是
OKAF@;1+*

&

+J[1+*

的中位数最小"由基

础数据的核密度分布可知该方法生成的对抗样本与

真实图像的纹理和全局内容相匹配&生成的对抗样

$L
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U
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本具有更清晰的细节&并且图像失真最小"

B@X

!

实验结果

实验表明&对于一个训练完美的医学影像诊断

模型&通过添加微小的扰动&训练蒸馏网络模型&再

采用
1+*

就可以生成对抗样本来误导检测结果&

从而轻易攻击成功医学诊断模型"采用本文方法

+IJ1+*

进行医学诊断模型的对抗攻击的对抗攻

击成 功率优于使用
+J[1+*

*

OKAF@;1+*

*

43;

1+*

进行对抗攻击&在生成的对抗样本真实度上也

优于其他
>

种方法"

?

种基于
1+*

的对抗攻击方

式整体效果上
+IJ1+*

最优&

OKAF@;1+*

和
43;

1+*

的效果次之&使用基础
1+*

网络结构的
+J;

[1+*

最差&说明通过修改判别器网络为
OKAF@

架

构可以很好地增强对抗攻击效果&通过使用通道注

意力机制和扩张卷积的残差块生成器结构在提升对

抗攻击成功率的同时也可以让生成的对抗样本真实

度显著增加"

其他基于
1+*

的对抗攻击不能有效的攻击的

原因可能是没有关注到高分辨率医学图像的细节特

征&传统的基于
1+*

的判别器不能够对医学影像

捕获核心特征信息&并且在模型迭代训练时迭代下

降的比较慢"本文方法主要是从上述方面对
1+*

进行优化和改进&从而达到了较优的对抗性能"

?

!

结论与展望

本文提出一个基于
1+*

的医学诊断模型对抗

攻击方法&经过良好训练的生成器可以基于有限的

数据集训练后用于特定的医疗对抗攻击场景&对白

盒模型和半白盒模型对抗攻击的同时&也可以对无

法访问的黑盒模型进行知识蒸馏模型攻击"当应用

+IJ1+*

来验证医学模型的安全性问题时&无需

了解诊断模型的网络架构&并且在不知道防御是否

存在的情况下生成对抗样本时&所生成的对抗样本

能够保持较高的感知质量&并且在攻击成功率方面

优于同类对抗攻击方法"

通过使用
+IJ1+*

对医学诊断模型进行攻击

找到模型的脆弱性&可以指导模型针对性的防御"

+IJ1+*

可以改善医疗诊断模型的识别结果&并

且降低模型训练的成本&对于改善医疗诊断模型的

安全问题以及促进医疗行业发展具有重要的指导意

义"在下一步的研究中&医疗从业者以及机器学习

研究人员应该共同致力于把对抗攻击算法融入到医

疗诊断系统中&从而能够提高现阶段医疗诊断的安

全性和防止医疗欺诈"
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